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Resumen: La presente investigacion aborda la necesidad de mejorar la ciberseguridad en la industria
alimenticia chilena, un sector donde la continuidad operativa es critica y las plantas funcionan bajo
esquemas de alta exigencia (24/6), con foco en la productividad y sin espacio para interrupciones no
planificadas. En este contexto, los marcos internacionales como ISA/IEC 62443, NIST SP 800-82 o
Purdue/ISA-99, aunque robustos, resultan de dificil aplicacion inmediata por su complejidad, costo y
orientacion genérica [9]. El problema identificado radica en la falta de herramientas practicas y localizadas
que permitan aplicar estos estandares sin afectar la operacion continua.

Como solucion, se propone el disefio e implementacion de una guia practica de separaciéon y convergencia
tecnologias de la informacion (TI) y tecnologias operacionales (OT) adaptada a la realidad nacional. Esta
guia tiene como objetivo facilitar progresivamente las buenas practicas de ciberseguridad, mediante fases
claras, controles aplicables, ejemplos concretos y plantillas reutilizables, permitiendo su implementacion
tanto por equipos de TI como de OT. La propuesta busca proteger la infraestructura critica sin comprometer
la produccion, a través de mecanismos de aislamiento, contencidén y recuperacion que aseguran la
continuidad operativa ante incidentes.

La validacion de la guia se llevara a cabo mediante un enfoque metodoldégico que incluyé un caso de uso
industrial y evaluacion experta. Se realizé un diagnostico inicial del estado de madurez en infraestructura,
sistemas, procesos y personas, seguido de la implementacion de la guia y una evaluacion posterior. Los
resultados esperados muestran mejoras en indicadores clave como nivel de reduccion de vulnerabilidades,
aumento en la madurez organizacional y mayor capacidad de recuperacion ante incidentes.

Esta propuesta de guia representa una herramienta metodologica innovadora que cierra la brecha entre
teoria normativa y operacion real, permitiendo a las plantas alimenticias avanzar en la separacion de red
TI/OT, ciberseguridad y resiliencia sin sacrificar la continuidad del negocio, contribuyendo a su
competitividad y sostenibilidad a largo plazo.

Palabras Clave: Ciberseguridad, Gobernanza, Normas Nist 800-82, ISA/IEC 62443, Modelo
Purdue/ISA 99, redes TI/OT.

CAPITULO 1: Introduccion

1.1 Motivacion

La motivacion principal de la investigacion es contribuir al fortalecimiento de la seguridad y resiliencia
operativa en la industria alimenticia nacional, mediante la propuesta de una guia orientada a mejorar el
cumplimiento de las normas de seguridad en el area de produccion, a través de la separacion y convergencia
segura de redes TI/OT, y del establecimiento de un proceso de mejora continua. Se busca sentar las bases
para que las organizaciones alcancen mayores niveles de madurez en seguridad industrial, eficiencia
operativa y continuidad del negocio, asegurando asi la operacion ininterrumpida de sus lineas productivas
frente a eventuales incidentes de ciberseguridad.

Con el propodsito de facilitar su identificacion y referencia a lo largo del documento, la propuesta
desarrollada en esta investigacion sera denominada GCTIOT (Guia de Convergencia y Ciberseguridad
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TI/OT). Esta GCTIOT integra buenas practicas derivadas de los estandares ISA/IEC 62443, NIST
Cybersecurity Framework ¢ ISO/IEC 27001, adaptandolas al contexto operacional de la industria
alimentaria mediante un enfoque practico de evaluacion y mejora continua de la convergencia entre TI/OT.

1.2 Contexto

La industria manufacturera de alimentos desempefia un rol estratégico en la economia nacional,
caracterizandose por operar bajo esquemas de produccion continua, generalmente 24/6, con limitadas
ventanas de mantenimiento. Esta condicion exige elevados niveles de disponibilidad, continuidad
operacional y control de riesgos para garantizar el cumplimiento de la demanda y los objetivos del negocio.

En un mercado altamente competitivo, las empresas del sector buscan aumentar su productividad, expandir
su capacidad productiva y diversificar su oferta comercial. Para ello, dependen de la integracién y
coordinacion de multiples areas funcionales, donde cualquier interrupcion de los procesos productivos
puede generar impactos operacionales, econémicos y reputacionales significativos.

En este contexto, la convergencia entre Tecnologias de la Informacion (T1) y Tecnologias de Operacion
(OT) ha adquirido un papel fundamental en la automatizacion y optimizacion de los procesos industriales.
Sin embargo, la integracion de sistemas como PLC, SCADA, servidores industriales y redes de control
también ha incrementado la exposicion a amenazas de ciberseguridad que podrian afectar la disponibilidad
de las lineas productivas y la continuidad del negocio.

Frente a este escenario, la adecuada segmentacion y separacion de las redes Tl y OT, junto con mecanismos
seguros de convergencia entre ambos entornos, se convierte en una medida esencial para reducir la
superficie de ataque, limitar la propagacion de incidentes y fortalecer la resiliencia operacional. Asimismo,
el area de informatica debe asegurar la implementacion de controles de ciberseguridad, planes de
continuidad operacional, recuperacion ante desastres y capacidades de aislamiento de incidentes que
permitan minimizar los tiempos de interrupcion y preservar la continuidad de los procesos productivos.

1.3 Definicion del Problema

Las empresas manufactureras de alimentos nacionales operan bajo un modelo de produccion continua que
exige altos niveles de disponibilidad y confiabilidad de sus lineas productivas, con ventanas de
mantenimiento muy limitadas, sin embargo, la creciente convergencia entre las redes TI/OT, junto con la
falta de una adecuada separacion y segmentacion de las redes industriales, expone a estas organizaciones a
riesgos cibernéticos que pueden provocar interrupciones no planificadas en los procesos productivos.

En este contexto, el problema general que se aborda en esta investigacion es la insuficiente implementacion
de estrategias de seguridad, segmentacion de redes, resiliencia operativa y gobernanza en los entornos
industriales de la industria alimenticia nacional, lo que limita la capacidad de las organizaciones para
prevenir, aislar y mitigar incidentes de ciberseguridad sin afectar la continuidad de la produccion.

1.3.1 Problemas Especificos

Ausencia de una separacion clara entre redes TI/OT. Muchas empresas del sector alimenticio no cuentan
con una arquitectura de red adecuadamente segmentada, que diferencie los entornos de TI/OT, lo que
facilita la propagacion de incidentes cibernéticos desde la red corporativa hacia los sistemas industriales
criticos.

Limitada capacidad de aislamiento de incidentes a nivel de red. La falta de mecanismos técnicos y
procedimientos definidos para el aislamiento de equipos comprometidos PLC, servidores industriales,
estaciones SCADA, switches y dispositivos de seguridad perimetral como firewalls, entre otros. Esta
configuracion representa una arquitectura de convergencia parcial que si bien puede responder a ciertos
requerimientos operacionales impone serias limitaciones en términos de ciberseguridad, disponibilidad,
resiliencia y continuidad operativa del negocio, ya que impide contener incidentes de seguridad sin afectar
al resto de la infraestructura productiva.
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Deficiencias en los planes de continuidad y recuperacion ante desastres (DRP). En muchos casos, los planes
de recuperacion no consideran de forma especifica los entornos industriales, ni contemplan tiempos de
recuperacion acordes a las exigencias de operacion continua de las lineas productivas descritas por el
negocio.

Insuficiente madurez en la gestion de ciberseguridad industrial. La inexistencia de guias y estandares
internos orientados a la seguridad de los sistemas OT limita la adopcion de buenas practicas, el
cumplimiento normativo y la implementacién de procesos de mejora continua en seguridad industrial.

Riesgo de interrupcion de la produccion ante incidentes cibernéticos. La combinaciéon de una alta
dependencia tecnologica, una operacion productiva ininterrumpida y una débil estrategia de seguridad
incrementa la probabilidad de paradas no planificadas, afectando la productividad, los costos operacionales
y la proyeccion de crecimiento de las empresas del sector.

1.4 Solucion Propuesta

Frente a la problematica identificada en la industria alimenticia nacional, caracterizada por una operacion
productiva continua 24/6, una alta dependencia de sistemas industriales y una convergencia incompleta
entre los entornos de TI/OT. Se propone como solucion el disefio y desarrollo de una GCTIOT practica
para la separacion fisica y ldgica, y la convergencia segura de redes TI/OT, adaptada a la realidad operativa
y organizacional del sector.

La solucion propuesta surge como respuesta a la brecha existente entre los marcos normativos
internacionales de ciberseguridad industrial —tales como ISA/IEC 62443, NIST SP 800-82 y el modelo
Purdue/ISA-99— y su aplicacion efectiva en plantas productivas nacionales. Donde las restricciones
operacionales, las ventanas de mantenimiento limitadas y la criticidad de los procesos dificultan la adopcion
directa de dichos estandares. En este contexto, la GCTIOT busca operacionalizar estos lineamientos
normativos en un instrumento metodologico practico, progresivo y medible, que permita fortalecer la
seguridad y resiliencia de los entornos industriales sin comprometer la continuidad de la produccion.

La propuesta de solucion se estructura bajo un enfoque por fases, aplicable transversalmente a cuatro
ambitos fundamentales: instalacion fisica, hardware, software y procesos y personas. Este enfoque integral
reconoce que la ciberseguridad industrial no depende unicamente de controles tecnologicos, sino también
de la gobernanza, los procedimientos operativos y el factor humano.

La GCTIOT contempla mecanismos de separacion efectiva de redes TI/OT, mediante el uso de
segmentacion fisica y logica, zonas desmilitarizadas industriales, firewalls industriales y principios de
minimo privilegio, con el objetivo de reducir la propagacion de incidentes y facilitar el aislamiento de
eventos de seguridad a nivel de red.

En sintesis, la solucion propuesta no busca reemplazar los estandares internacionales existentes, sino
adaptarlos y operacionalizarlos, entregando una GCTIOT practica y replicable que contribuya a mejorar la
ciberseguridad, la continuidad operacional y la madurez tecnolégica.

1.5 Hipotesis y justificacion

La presente investigacion tiene como objetivo evaluar la efectividad de una Guia de Convergencia
Tecnolodgica entre Tecnologias de la Informacion y Tecnologias Operacionales (GCTIOT), orientada a
implementar una separacion y convergencia segura de entornos TI/OT en organizaciones industriales del
sector alimenticio. La propuesta toma como referencia los principales marcos internacionales de
ciberseguridad industrial, tales como ISA/IEC 62443, NIST SP 800-82 y el modelo Purdue/ISA-99,
adaptando sus lineamientos a las necesidades operativas y de continuidad propias de plantas productivas
con funcionamiento continuo.

A diferencia de la aplicacion directa de estos estandares, cuya implementacion suele resultar compleja
debido a su amplitud y nivel de especializacion, la GCTIOT propone un enfoque estructurado y practico
que facilita su adopcion mediante una metodologia claramente definida, orientada a la ejecucion progresiva
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de mejoras de seguridad, alineada con los requerimientos operacionales y las capacidades reales de las
organizaciones.

En este contexto, se plantea la siguiente hipdtesis de investigacion:

La implementacion de una Guia de Convergencia Tecnoldégica TI/OT (GCTIOT), caracterizada por su
claridad metodoldgica, facilidad de uso, aplicabilidad practica, enfoque progresivo, capacidad de medir
resultados, alineaciéon con estandares internacionales de ciberseguridad industrial y cobertura integral de
personas, procesos y tecnologia, permitird incrementar el nivel de madurez en ciberseguridad industrial,
reducir los riesgos asociados a la convergencia TI/OT y fortalecer la resiliencia operativa y la continuidad
de las plantas productivas del sector alimenticio, sin afectar la disponibilidad de los procesos industriales.

La GCTIOT materializa los principios establecidos en los marcos normativos de referencia mediante una
hoja de ruta estructurada, compuesta por fases de implementacion, criterios de evaluacion, indicadores de
cumplimiento y mecanismos de validacion asociados al nivel de madurez alcanzado. Esta aproximacion
permite reducir la brecha existente entre los requerimientos tedricos definidos por los estandares
internacionales y su aplicacion efectiva en entornos industriales reales, promoviendo una convergencia
TI/OT segura, sostenible y alineada con los objetivos de continuidad operacional, resiliencia organizacional
y proteccion de los activos criticos de produccion.

1.6 Plan y diseifio de investigacion

El presente trabajo se enmarca en un enfoque de investigacion aplicada, orientado al desarrollo de una
solucién practica, medible y validable frente a un problema real identificado en la industria alimenticia
nacional. En particular, se aborda la problematica asociada a la convergencia y separacion segura entre las
redes de TI/OT. En este contexto, el disefio del plan de investigacion se estructura de manera secuencial y
logica, permitiendo abordar el problema desde un diagndstico inicial hasta la validacion de la solucion
propuesta.

Esta GCTIOT se estructura en 5 fases:

FASE 1: Levantamiento de activos

FASE 2: Definicion de Controles

FASE 3: Evaluacion de madurez y analisis GAP
FASE 4: Plan de mitigacion

FASE 5: implementacion y seguimiento

Cada Fase se aborda de manera transversal a los 4 ambitos definidos:

Ambito 1: Instalacion Fisica
Ambito 2: Hardware

Ambito 3: Software

Ambito 4: Procesos y Personas

La GCTIOT contempla un diagndstico inicial basado en el levantamiento y andlisis del contexto actual
descritos en las Fases 1, 2 y 3, mediante la revision de la arquitectura TI/OT existente, la identificacion de
brechas de seguridad y la evaluacion del nivel de madurez de los controles implementados. Dicho
diagnostico se sustenta en la adopcion selectiva de algunos controles seleccionados a partir de los marcos
normativos y modelos de referencia, los cuales permiten establecer una linea base objetiva respecto del
estado de la ciberseguridad industrial.

Posteriormente, en la Fase 4, se desarrolla un plan de mitigacion orientado a abordar las brechas
identificadas durante el diagnostico inicial. Este plan establece de manera estructurada las acciones
necesarias, definiendo responsables, plazos y criterios de seguimiento, con el proposito de gestionar de
forma controlada el cierre de las brechas detectadas y proporcionar los lineamientos para la fase de
implementacion.



Universidad Técnica Federico Santa Maria
Departamento de Informatica ””!

Finalmente, en la Fase 5, se ejecuta el plan de trabajo definido y se realiza el seguimiento de las actividades
comprometidas, verificando el cumplimiento de los plazos establecidos y la efectividad de las medidas
implementadas. Esta etapa busca reducir progresivamente las brechas identificadas y contribuir al
incremento del de madurez de la organizacion nivel en materia de convergencia segura TI/OT.

La validacion de la hipotesis planteada contempla la aplicacion de la GCTIOT propuesta en un caso de uso
representativo de la industria alimentaria, con el objetivo de evaluar su viabilidad, aplicabilidad y
efectividad en un entorno operativo. Para ello, se efectlia una comparacion entre la situacion inicial y el
estado posterior a la implementacion de la GCTIOT, utilizando cuestionarios de evaluacion y analisis de
madurez. Este proceso permite determinar el impacto de la solucion en aspectos como la ciberseguridad, la
resiliencia operativa, la continuidad de los procesos productivos y el nivel de madurez organizacional
alcanzado.

Adicionalmente, la evaluacion incorpora la participacion de expertos independientes que no intervienen en
el disefio de la GCTIOT ni en la evaluacion piloto antes sefialada. Su contribucion consiste en emitir juicios
técnicos y realizar una evaluacion critica de la propuesta, con el fin de determinar si esta cumple con los
principios de practicidad, progresividad, medicién objetiva y aplicabilidad en condiciones reales de
operacion industrial. De esta manera, se complementa la validacion técnica de la GCTIOT mediante una
perspectiva externa especializada, fortaleciendo la confiabilidad de los resultados obtenidos.

El disefio metodologico de la GCTIOT asegura una adecuada trazabilidad entre el problema identificado,
los objetivos planteados y la solucion propuesta. De este modo, se obtiene como resultado una GCTIOT de
caracter practico, metodoldgico, coherente, replicable y alineada tanto con las exigencias académicas como
con las necesidades operativas del sector industrial analizado.

1.7 Organizacion del informe

El presente informe se estructura en nueve capitulos, organizados de forma progresiva para abordar el
problema de investigacion, desarrollar la solucion propuesta y validar los resultados obtenidos.

El Capitulo 1 presenta la introduccion, el contexto de la industria alimenticia, la definicion del problema,
la solucién propuesta, la hipotesis de trabajo y el disefio metodolégico de la investigacion.

El Capitulo 2 desarrolla el marco tedrico y el estado del arte, abordando la convergencia TI/OT, la
ciberseguridad en entornos industriales, los principales estandares y modelos de referencia, y la situacion
actual de la convergencia TI/OT en la industria alimenticia.

El Capitulo 3 describe la propuesta de solucion, denominada GCTIOT, incluyendo su disefio
metodologico, enfoque basado en fases, modelo de madurez, analisis de brechas (GAP) y métricas de
evaluacion.

El Capitulo 4 presenta la aplicacion y validacion de la GCTIOT mediante un caso de estudio del sector
alimenticio, analizando la implementacion de sus fases y los resultados obtenidos.

El Capitulo 5 expone las conclusiones y los principales aportes académicos y practicos derivados de la
investigacion, como también describe las lineas de trabajo futuro y las oportunidades de mejora de la
propuesta desarrollada.

El Capitulo 6 reune las referencias bibliograficas utilizadas en el desarrollo del estudio.

Finalmente, el Capitulo 7 incorpora los anexos, incluyendo antecedentes complementarios, validaciones
de la GCTIOT, evaluacion por juicio experto y resultados detallados de las fases implementadas.

CAPITULO 2: Marco Teorico y Estado del Arte

2.1 Convergencia TI/OT en el contexto de la Industria 4.0

La Industria 4.0 representa una evolucion hacia sistemas productivos altamente digitalizados,
interconectados y automatizados, donde convergen tecnologias como el Internet Industrial de las Cosas
(IToT), analisis de datos, automatizacion avanzada e integracion de sistemas empresariales.

En este contexto, la convergencia entre las TI/OT se ha consolidado como un habilitador clave para mejorar
la eficiencia operativa, la trazabilidad de los procesos y la toma de decisiones en tiempo real [8].

Las TI estan orientadas a la gestion de informacion corporativa, priorizando la confidencialidad, integridad
y disponibilidad de los datos, mientras que las OT se enfocan en el control y supervision de procesos fisicos.
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Donde la disponibilidad continua, la seguridad operacional y la confiabilidad de los sistemas son
fundamentales [6]. La integracion de ambos dominios permite aprovechar datos de planta para optimizar
procesos productivos, sin embargo, cuando esta convergencia no se implementa de forma segura, se
incrementa significativamente la superficie de ataque y el riesgo de interrupciones operativas [5].

En sectores industriales de alta criticidad, como la industria alimenticia, donde la produccioén opera bajo
esquemas continuos 24/6 y las detenciones no planificadas generan impactos econémicos y reputacionales
relevantes, la convergencia TI/OT debe abordarse mediante arquitecturas seguras, segmentadas y resilientes

[11].
2.2 Ciberseguridad en entornos industriales OT

Presenta desafios particulares que la diferencian de la ciberseguridad tradicional en entornos TI, los
sistemas OT suelen estar compuestos por dispositivos con ciclos de vida prolongados, multiples fabricantes,
protocolos industriales especificos y capacidades limitadas de actualizacion o parchado [10]. Muchos de
estos sistemas fueron diseflados originalmente sin considerar amenazas cibernéticas, lo que incrementa su
exposicion frente a ataques modernos [11].

A diferencia del entorno TI, donde los sistemas pueden ser aislados o reiniciados con un impacto acotado,
en OT cualquier intervencion puede afectar directamente la continuidad del proceso productivo y la
seguridad fisica de las personas [2]. Por esta razon, la ciberseguridad industrial prioriza enfoques
preventivos y de contencidn, tales como segmentacion de redes, control estricto de accesos, monitoreo
pasivo del trafico industrial y planes de recuperacion ante incidentes, con el objetivo de minimizar el
impacto de eventos de seguridad sin interrumpir la operacion [10].

2.3 Modelos y estandares de referencia para la seguridad TI/OT

Diversos modelos y estandares internacionales han sido desarrollados para abordar la seguridad en sistemas
industriales, uno de los modelos mas reconocidos es el modelo Purdue/ISA-99, el cual propone una
arquitectura jerarquica que segmenta los sistemas industriales en distintos niveles, desde los dispositivos
de campo hasta los sistemas empresariales, facilitando la definicién de zonas de seguridad y puntos de
control entre capas [4].

Por su parte, la norma ISA/IEC 62443[3] constituye un marco integral de ciberseguridad para sistemas de
automatizacion y control industrial. Este estandar introduce conceptos clave como zonas y conductos,
niveles de seguridad y gestion del ciclo de vida de la seguridad, promoviendo un enfoque basado en riesgos
y adaptable a la criticidad de los procesos industriales [6], [7].

Complementariamente, la guia NIST SP 800-82[2] proporciona recomendaciones especificas para la
proteccion de sistemas de control industrial, adaptando practicas de ciberseguridad tradicionales a las
particularidades del entorno OT, este marco destaca la importancia de la segmentacion, la defensa en
profundidad y el monitoreo continuo como pilares para una convergencia segura [2].

Si bien estos marcos son ampliamente reconocidos y utilizados a nivel internacional, su aplicacion directa
suele resultar compleja en organizaciones con restricciones operativas, presupuestarias y culturales, como
ocurre en gran parte de la industria alimenticia nacional [9].

Asimismo, se identificod la existencia de otros marcos complementarios, como NIST Cybersecurity
Framework (CSF), ISO/IEC 27002 y C2M2 [14], orientados al gobierno de la ciberseguridad, gestion de
riesgos y evaluacion de madurez. Sin embargo, no se encontraron referencias que integren de manera
explicita estos principios en una guia metodologica orientada a la separacion y convergencia segura TI/OT
para la industria alimenticia nacional.

Entre los modelos de evaluacion de madurez identificados durante la revision bibliografica destaca el
Cybersecurity Capability Maturity Model (C2M2), ampliamente utilizado para medir capacidades de
gestion de ciberseguridad en organizaciones de infraestructura critica. Tanto C2M2 como CMMI [15]
(Capability Maturity Model Integration) comparten una estructura basada en niveles progresivos de
madurez, cuyo proposito es permitir que las organizaciones evaliien su situacion actual e identifiquen
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oportunidades de mejora continua. Sin embargo, ambos modelos presentan diferencias relevantes en cuanto
a su enfoque y ambito de aplicacion.

C2M2 esta orientado principalmente a la evaluacion de capacidades organizacionales de ciberseguridad,
considerando dominios relacionados con gobierno, gestion de riesgos, gestion de activos, respuesta ante
incidentes y dependencia de servicios externos. Su objetivo es proporcionar una vision integral del nivel de
desarrollo de las capacidades de ciberseguridad de una organizacion. Por su parte, CMMI constituye un
modelo genérico de mejora de procesos que permite definir estados evolutivos de implementacién y
formalizacién de practicas, facilitando su adaptacion a distintos contextos organizacionales y tecnoldgicos.

La estructura de madurez basada en CMMI resulto mas adecuada para los objetivos de la GCTIOT
propuesta, al proporcionar un mecanismo simple, adaptable y alineado con la realidad operacional de las
empresas de la industria alimentaria. Esta decision busca privilegiar la evaluacion del nivel de adopcion de
practicas de convergencia TI/OT por sobre la medicion de capacidades organizacionales generales de
ciberseguridad, manteniendo un enfoque practico y aplicable a organizaciones que se encuentran en
distintas etapas de madurez dentro del sector alimenticio.

2.4 Estado del arte en la convergencia TI/OT en la industria alimenticia

El estado del arte evidencia que la convergencia TI/OT en sectores industriales criticos ha avanzado de
manera desigual, estudios recientes indican que un alto porcentaje de organizaciones mantienen
arquitecturas con segmentacion principalmente 16gica, compartiendo infraestructura fisica entre TIy OT,
lo que limita la capacidad de aislamiento ante incidentes cibernéticos y aumenta el riesgo de propagacion
lateral de amenazas [11].

En el sector alimenticio, caracterizado por altos niveles de automatizaciéon, multiples proveedores
tecnologicos y operacion continua, se han documentado practicas emergentes orientadas a fortalecer la
seguridad industrial, tales como el uso de zonas desmilitarizadas industriales (iDMZ), firewalls especificos
para OT, monitoreo pasivo del trafico industrial y planes de continuidad operacional integrados [10][11].
No obstante, estas practicas suelen implementarse de forma parcial o reactiva, sin un modelo metodologico
que permita su adopcion progresiva y sostenible.

Diversos estudios destacan ademds la existencia de una brecha entre los enfoques normativos y su
aplicacion practica en entornos productivos reales, especialmente en contextos latinoamericanos, donde
factores culturales, organizacionales y presupuestarios dificultan la implementacion de arquitecturas de
convergencia segura [12][13], a partir de la revision del estado del arte, no fue posible identificar
publicaciones que propongan una metodologia integral de convergencia TI/OT especificamente disefiada
para la industria alimenticia.

La literatura encontrada se concentra principalmente en la aplicacion de estandares como ISA/IEC 62443
en entornos industriales de caracter general, sin abordar de manera explicita las particularidades
operacionales, regulatorias y productivas propias de este sector. Este hallazgo permite identificar una
brecha de investigacion y de aplicacion practica, la cual sustenta el aporte de la presente tesina al desarrollar
una GCTIOT de implementacion adaptada al contexto de la industria alimentaria.

La revision de la literatura y las experiencias observadas en el ambito industrial evidencia una tendencia
creciente hacia la utilizacion conjunta de los marcos ISA/IEC 62443, NIST SP 800-82 y el modelo Purdue
como base para la proteccion de entornos OT. Estas iniciativas han sido adoptadas principalmente en
sectores como mineria y energia, donde la segmentacion de redes, la definicion de zonas y conduits y la
implementacion de arquitecturas seguras constituyen practicas ampliamente recomendadas. No obstante,
la evidencia disponible muestra una limitada adaptacion de estos marcos al contexto particular de la
industria alimenticia nacional, especialmente bajo un enfoque que integre controles técnicos,
organizacionales y operacionales.

2.5 Sintesis del marco tedrico y estado del arte
En sintesis, el marco teodrico y el estado del arte evidencian que la convergencia TI/OT es un componente

esencial para la evolucion hacia la Industria 4.0, pero también un desafio significativo en términos de
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ciberseguridad y continuidad operativa. Si bien existen modelos y estandares internacionales robustos para
abordar esta problematica, persiste una brecha entre la teoria normativa y su aplicacion practica en
industrias con operacion continua y alta criticidad.

Esta brecha justifica la necesidad de desarrollar una GCTIOT practica de convergencia TI/OT, adaptada al
contexto de la industria alimenticia nacional, que permita operacionalizar los estandares internacionales en
acciones concretas, progresivas y medibles, alineadas con las exigencias operativas reales de las plantas
productivas.

CAPITULO 3: Desarrollo de Propuesta de Solucion

3.1 Diseiio metodolégico de la GCTIOT

El disefio metodolédgico de la solucion propuesta se fundamenta en un enfoque estructurado, progresivo y
adaptable, orientado a facilitar la implementacién de controles de ciberseguridad en entornos industriales
caracterizados por la coexistencia de redes de Tecnologias de la Informacion (TI) y Tecnologias de la
Operacion (OT).

Este disefio tiene como propoésito principal operacionalizar algunos de los lineamientos contenidos en
marcos normativos internacionales, tales como ISA/IEC 62443, NIST SP 800-82 y el modelo Purdue/ISA-
99, mediante una GCTIOT practica que permita su aplicacion efectiva en el contexto de la industria
alimenticia nacional.

La estrategia de implementacion se basara en un enfoque incremental, el cual permitira introducir cambios
de manera gradual, evitando impactos significativos sobre los procesos productivos. Este enfoque
considerara la aplicacion de medidas de seguridad priorizando aquellos activos, sistemas o zonas que
presenten mayor criticidad o exposicion al riesgo.

En una primera etapa, se abordaran componentes de bajo impacto operacional, tales como la documentacion
de activos, la formalizacion de accesos, la implementacion de controles basicos y la mejora de la visibilidad
del entorno. Posteriormente, se avanzara hacia la incorporacion de mecanismos mas complejos, tales como,
por ejemplo, segmentacion de red, la implementacion de firewalls industriales, la habilitacion de un
servidor pivote en una zona intermedia mediante una iDMZ, entre otros.

Este enfoque progresivo permite validar cada intervencion para que en un futuro se pueda realizar su
masificacion y asi reducir la probabilidad de errores y generar capacidades internas en la organizacion,
tanto a nivel técnico como operativo. Asimismo, facilitara la alineacion con las areas productivas, evitando
interrupciones no planificadas o efectos adversos sobre la continuidad del negocio.

La GCTIOT se articula sobre la base de un modelo metodologico compuesto por fases secuenciales,
complementado por una aplicaciéon transversal en distintos ambitos organizacionales, junto con la
definicion de mecanismos de evaluacion de madurez y métricas de seguimiento. Este enfoque permite
abordar de manera integral las dimensiones técnicas, organizacionales y operativas asociadas a la
ciberseguridad industrial.

3.2 Enfoque metodologico basado en fases

La GCTIOT propuesta se estructura en un modelo de cinco fases, cuyo desarrollo progresivo permite a la
organizacion avanzar de manera controlada en la adopcién de medidas de seguridad, minimizando el
impacto sobre la continuidad operacional.

¢ FASE 1: Levantamiento de activos

Consiste en la identificacion y clasificacion de los activos Tl y OT, incluyendo infraestructura,
sistemas, aplicaciones, redes, capacitaciones y dispositivos industriales. Esta fase permite
establecer una vision clara del entorno, identificando elementos criticos para la operacion
productiva.
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Esta fase se aplica transversalmente sobre los cuatro ambitos de la GCTIOT. A diferencia de las
fases siguientes, el levantamiento fija los activos y estos permanecen estables, salvo que se
incorporen nuevas tecnologias —en cuyo caso el activo debe recorrer nuevamente todas las
fases—. Por ello, el aumento del nivel de madurez se obtiene iterando sobre las Fases 2 a 5,
mientras la Fase 1 permanece como referencia.

FASE 2: Definicion de Controles

En esta fase se determinan los controles de ciberseguridad aplicables a cada activo o entorno
identificado, en funcidn de su criticidad y nivel de exposicion. Se consideran algunos
lineamientos derivados de estandares internacionales, adaptados al contexto particular de la
organizacion.

A diferencia de la Fase 1, que fija los activos, la Fase 2 establece el «qué» de la seguridad: define
los controles objetivo que posteriormente se evalian (Fase 3), se priorizan (Fase 4) y se
implementan (Fase 5). Su ejecucién no modifica todavia el entorno productivo, sino que produce
el marco de control formal sobre el cual se mide la brecha.

La seleccion de los controles se fundamenta en la necesidad de abordar los principales riesgos
asociados a la convergencia entre entornos de TI/OT en la industria, considerando tanto las
amenazas de ciberseguridad como los requerimientos de continuidad operacional propios de
procesos productivos de alta disponibilidad.

La decision de utilizar algunos de los controles provenientes de los marcos ISA/IEC 62443 y NIST
SP 800-82 responde a que ambos constituyen referencias ampliamente reconocidas a nivel
internacional para la proteccion de sistemas industriales y entornos OT.

Sin embargo, dado que dichos marcos contienen un numero considerable de controles, la GCTIOT
se enfoca en aquellos controles que presentan una relacion directa con las problemadticas que se
identificaran durante la Fase 1 de levantamiento de activos y que posean una aplicacién practica
dentro de organizaciones que se encuentran en etapas iniciales en ciberseguridad industrial.

Asimismo, la seleccion de los controles que se ejecutaran sera considerando su capacidad para
generar mejoras progresivas y medibles en los cuatro ambitos definidos en el capitulo siguiente
que son: instalacion fisica, hardware, software y procesos y personas.

FASE 3: evaluacion de madurez y analisis GAP

La tercera fase de la GCTIOT tiene como objetivo determinar el nivel de madurez de la
organizacion en ciberseguridad industrial y convergencia TI/OT, ademas de identificar las
brechas existentes entre la situacion actual y el estado objetivo definido. Para ello, se establece
una linea base cuantificable que permite evaluar el grado de implementacion, formalizacion y
efectividad de los controles identificados en las fases anteriores.

La evaluacion se realiza mediante un instrumento de diagnostico compuesto por 27 preguntas
(Anexo 2: Analisis de Madurez Inicial), desarrollado a partir de los resultados obtenidos en las
Fases 1 y 2. El cuestionario se basa en buenas practicas y requisitos provenientes de ISA/IEC
62443, NIST SP 800-82 y los principios de segmentacion y defensa en profundidad del modelo
Purdue/ISA-99, permitiendo una valoracion practica de la ciberseguridad en entornos
industriales.

Las preguntas abarcan los cuatro ambitos definidos por la metodologia: instalacion fisica,
hardware, software y procesos y personas. Cada una evalta la existencia de controles de
seguridad relevantes para el entorno operativo. Las respuestas positivas evidencian mecanismos
formalizados de proteccion y gestion, mientras que las negativas reflejan oportunidades de
mejora o carencias de control frente a riesgos identificados.
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El cuestionario fue disefiado para ser simple, objetivo y aplicable en organizaciones industriales
con distintos niveles de desarrollo en ciberseguridad OT. Ademas, permite realizar evaluaciones
periddicas y comparar resultados en el tiempo para medir avances y verificar la efectividad de
las acciones implementadas.

La determinacion del nivel de madurez utiliza una adaptacion del modelo CMMI (Capability
Maturity Model Integration), descrito en el Capitulo 3.2.2, el cual clasifica el desarrollo de los
procesos en cinco niveles progresivos, desde practicas iniciales y reactivas hasta procesos
optimizados y orientados a la mejora continua. Esta adaptacion considera las caracteristicas
propias de los entornos industriales y de las organizaciones de manufactura, con foco en la
convergencia segura entre las redes TIy OT.

Los resultados permiten evaluar el grado de implementacion y efectividad de controles
relacionados con seguridad fisica, segmentacion de redes, gestion de accesos, proteccion de
infraestructura tecnoldgica, monitoreo, continuidad operacional, respaldo y recuperacion, gestion
de vulnerabilidades y gobierno de la ciberseguridad.

Posteriormente, se realiza un analisis GAP que compara el nivel de madurez actual con el nivel
objetivo definido para cada ambito evaluado. Este analisis permite identificar y cuantificar las
brechas existentes, determinando las areas donde es necesario fortalecer capacidades, incorporar
nuevos controles o mejorar los mecanismos ya implementados.

Asimismo, las brechas se priorizan considerando el impacto operacional, la criticidad de los
activos, el nivel de riesgo asociado y la dependencia de los procesos productivos, permitiendo
orientar los recursos hacia las iniciativas con mayor contribucion a la reduccion del riesgo y a la
continuidad operacional.

Como resultado, esta fase entrega una vision integral del estado de madurez de la organizacion,
identificando fortalezas, debilidades y oportunidades de mejora. La informacion obtenida
constituye la linea base para la elaboracién del plan de mitigacion de brechas, incluyendo
iniciativas de mejora, responsables, plazos e indicadores de seguimiento.

De este modo, la evaluacion de madurez y el analisis GAP se convierten en el principal
mecanismo para orientar la evolucion progresiva hacia un modelo de convergencia TI/OT mas
seguro, resiliente, medible y alineado con las mejores practicas internacionales de ciberseguridad
industrial.

FASE 4: Plan de mitigaciéon

A partir de las brechas detectadas, se disefia un plan de accion orientado a la implementacion de
medidas correctivas, estableciendo prioridades, responsables, plazos y recursos necesarios.

El plan de mitigacion constituira el principal instrumento para la implementacion de la solucion,
ya que transformo los resultados del analisis de brechas en un conjunto concreto de acciones. Este
plan se establece a partir del contraste entre el estado actual de la organizacion y el nivel de
madurez objetivo definido, permitiendo identificar desviaciones, riesgos asociados y
oportunidades de mejora.

Cada accion de mitigacion fue definida considerando los siguientes elementos:

Descripcion de la medida.
Activo o proceso afectado
Nivel de prioridad
Responsables de ejecucion
Recursos requeridos.
Plazos estimados.

La priorizacion ayudaré a definir los criterios de criticidad operacional, impacto potencial en la
seguridad y factibilidad de implementacion.
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Adicionalmente, el plan sera coherente con la arquitectura definida, asegurando que las medidas
propuestas contribuyan a fortalecer la segmentacion de red, la proteccion de zonas criticas y el
control de accesos entre dominios TI y OT. Este instrumento, ademas, debe tener un seguimiento
estructurado del avance de la implementacién y facilitar la toma de decisiones a nivel
organizacional.

e FASE 5: Implementacion y seguimiento

Se ejecutan las acciones definidas en el plan de mitigacion, incorporando mecanismos de
monitoreo y control que permitan evaluar el avance y asegurar la sostenibilidad de las medidas
adoptadas.

La implementacion técnica de la GCTIOT debe seguir procedimientos controlados, considerando
buenas practicas de gestion de cambios en entornos criticos. Cada intervencion es planificada,
documentada y validada previamente a su ejecucién con el comité de cambio e incorporando
instancias de prueba que permitan verificar su correcto funcionamiento en condiciones similares
al entorno productivo.

En este contexto, resulta fundamental coordinar ventanas de intervencién con las areas
operacionales, especialmente en sistemas que no pueden ser detenidos sin afectar la produccion.
Asimismo, se deben utilizar entornos de prueba o simulacion cuando sea posible, con el fin de
reducir la incertidumbre asociada a los cambios.

Una vez implementadas las medidas, es fundamental que se realice una validacion técnica que
considere aspectos como la conectividad, el rendimiento, la compatibilidad de sistemas y la
correcta aplicacion de las politicas de seguridad. Esta validacion tendrd que ser documentada,
dejando evidencia que respalden la efectividad de la intervencion.

Un aspecto central de la implementacion es considerar permanentemente la continuidad
operacional. En este sentido, cada accion de mejora es evaluada en funcion de su impacto potencial
sobre la operacion productiva, asegurando que los beneficios en términos de seguridad no
generaran riesgos adicionales para el negocio.

Para ello, se definen mecanismos de gestion de riesgos que permitan anticipar posibles efectos
adversos de la implementacion, tales como fallas en la comunicacion entre sistemas,
incompatibilidades tecnoldgicas o interrupciones de servicios criticos. En aquellos casos en que
fuera necesario, se establecen planes de contingencia y rollback que permitan restaurar el estado
previo ante incidentes durante el despliegue.

Asimismo, se considera tener respaldo, monitoreo continuo y planes de recuperacion ante
desastres, lo cual fortalece la resiliencia del entorno industrial, asegurando que la organizacion
pudiera responder adecuadamente frente a eventos de seguridad o fallas operacionales. La
implementacion se complementa con un enfoque de seguimiento peridodico y mejora continua, el
cual asegura la vigencia y efectividad de las medidas adoptadas en el tiempo.

Este enfoque metodoldgico permite transitar desde un diagnostico inicial hacia un modelo de mejora

continua, alineado con los principios de gestion de la seguridad de la informacion y ciberseguridad
industrial.

3.2.1 Ambitos de aplicacién

Cada Fase descrita anteriormente se aplica de manera transversal a cuatro ambitos fundamentales,
reconociendo que la ciberseguridad en entornos TI/OT no depende exclusivamente de componentes
tecnologicos, sino que involucra aspectos fisicos, organizacionales y humanos.
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e AMBITO 1: Instalacién fisica

Considera la seguridad perimetral, control de accesos fisicos, segregacion de areas y proteccion
de infraestructura critica.

e AMBITO 2: Hardware

Incluye la gestion de dispositivos, control de acceso a equipos, segmentacion de redes y proteccion
de activos industriales.

e AMBITO 3: Software

Abarca la gestion de sistemas operativos, aplicaciones, parches de seguridad, control de accesos
logicos y monitoreo de actividades.

e AMBITO 4: Procesos y personas

Considera la definicion de politicas, procedimientos, capacitacion, gestion de roles y
responsabilidades, y cultura organizacional en ciberseguridad.

Algunos niveles de aplicabilidad de los AMBITOS se muestran en la figura 1.

' ., N 2
AMBITO INSTALACION FISICA AMBITO HARDWARE
« Edificios y espacios fisicos « Servidores y estaciones de trabajo
« Control de acceso fisico « Dispositivos de red
« Seguridad ambiental « Controladores OT
« Cableado y redes fisicas « Sensores y actuadores
* Redundancia y resiliencia « Dispositivos de almacenamiento
s.Dispositivos de seguridad
% = 5 2 L
AMBITOS
AMBITO SOFTWARE AMBITO PROCESOS
» Sistemas operativos Y PERSONAS
« Software de control industrial « Procesos operativos
« Software de gestion Tl * Procesos de TI/OT
« Aplicaciones de seguridad  Politicas de seguridad
« Herramientas de monitoreo y analisis « Roles y responsabilidades
« Software de respaldo y recuperacion = Capacitacion y concienciacion
\._Cultura organizacional J

Figura 1: Ambitos y sus niveles de aplicabilidad.

Este enfoque integral permite asegurar que las medidas implementadas sean coherentes y efectivas en todos
los niveles de la organizacion.

Cada FASE se aplica transversalmente sobre los 4 AMBITOS, como lo muestra la figura 2.
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—

Evaluacién y Mejora Continua en los Cuatro Ambitos
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Figura 2: Enfoque metodolégico de la GCTIOT con sus fases y Aambitos

3.2.2 Modelo de madurez y analisis de brechas (GAP)

El modelo de madurez constituye un elemento central del disefio metodoldgico que esta plasmado en la
Fase 3, ya que permite evaluar de manera sistematica el estado de implementacion de los controles de
ciberseguridad. Para ello, se consideran distintos niveles de madurez, que reflejan el grado de
formalizacion, control y optimizacion de las practicas implementadas.

Para evaluar la madurez de la organizacion y el impacto esperado de la GCTIOT propuesta, se emple6 un
modelo de Madurez TI/OT de cinco niveles basado en CMMI. Permitiendo medir el grado de
formalizacidn, gestion y optimizacion de los controles de ciberseguridad industrial.

La priorizacion de acciones dentro del analisis GAP se realiza considerando tanto la magnitud de la brecha
detectada como el nivel de riesgo que dicha brecha representa para la organizacion. En términos practicos,
no todas las desviaciones identificadas tienen el mismo impacto sobre la ciberseguridad, la continuidad
operacional o la resiliencia de los procesos productivos. Por esta razon, una vez identificadas las diferencias
entre el estado actual y el nivel de madurez objetivo, es necesario establecer un orden de implementacion
que permita abordar primero aquellas brechas que generan una mayor exposicion al riesgo.

Para ello, cada brecha puede ser evaluada considerando criterios como el impacto potencial sobre la
operacion, la probabilidad de ocurrencia de incidentes de seguridad, el nivel de exposicion de los activos
criticos, los requisitos normativos asociados y la complejidad de implementacion de los controles. Aquellas
brechas que afectan la disponibilidad de los sistemas industriales, la seguridad de los procesos productivos
o la proteccion de los activos criticos deben recibir una prioridad alta, mientras que las brechas de menor
impacto pueden ser abordadas en etapas posteriores.

Como resultado de este proceso, las acciones de mitigacion se clasifican y ordenan en un plan de trabajo
progresivo, permitiendo asignar recursos, responsables y plazos de forma eficiente. De esta manera, el
analisis GAP no solo identifica las diferencias existentes entre el nivel de madurez actual y el objetivo, sino
que también proporciona una base objetiva para la toma de decisiones y la planificacion de las iniciativas
de mejora. Este enfoque facilita una evolucion controlada hacia niveles superiores de madurez, asegurando
que las inversiones y esfuerzos se orienten prioritariamente a la reduccion de los riesgos mas significativos
para la organizacion.

Criterios de priorizacion
La priorizacion considera tres variables: Prioridad = Impacto x Riesgo x Complejidad
Donde:

e Impacto: Consecuencia sobre la produccion, seguridad operacional o continuidad del negocio.
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e Riesgo: Probabilidad de que la brecha sea explotada o genere un incidente.
e Complejidad: Esfuerzo requerido para implementar la mejora.

Esta metodologia permite enfocar los esfuerzos iniciales en los controles que entregan una mayor reduccion
del riesgo y contribuyen al avance de madurez de la organizacion.

De forma referencial, se establecen niveles progresivos que van desde un estado inicial, caracterizado por
la ausencia de controles formales, hasta un estado optimizado, en el cual los procesos se encuentran
plenamente integrados, monitoreados y sujetos a mejora continua.

Niveles de madurez (1-5), que se muestran en figura 3:

e Nivel 1 — Inicial: Corresponde a un estado en el cual no existen controles formales ni practicas
definidas. Las acciones son reactivas y dependen de iniciativas individuales, sin una estrategia
estructurada de ciberseguridad.

e Nivel 2 — Parcial: Se identifican ciertas practicas o controles implementados de manera aislada, sin
una estandarizacion ni documentacion formal. La gestion es incipiente y no existe una vision integrada
del entorno TI/OT.

e Nivel 3 — Funcional: Los controles son implementados de forma consistente en areas especificas y
comienzan a alinearse con procesos definidos. Existe cierta documentacion y repetibilidad, aunque
aln con limitaciones en integracion y cobertura.

e Nivel 4 — Gestionado: Los controles se encuentran formalizados, documentados y gestionados de
manera sistematica. Se dispone de métricas, monitoreo y mecanismos de control que permiten evaluar
su desempeio y asegurar su cumplimiento.

e Nivel 5 — Optimizado: Corresponde al nivel mas avanzado, donde los procesos estan plenamente
integrados, automatizados y sujetos a mejora continua. La organizacion adopta un enfoque proactivo,
basado en analisis de datos, gestion de riesgos y optimizacion permanente de la ciberseguridad.

Modelo de madurez y posicion inicial de la organizacion

OBJETIVO

Nivel 5
Optimizado

ESTADO ACTUAL Nivel 4
Gestionado
Nivel 3
Funcional

Nivel 1

Inicial

Sin controles Controles aislados,
formales; reactivo sin esta

Controles consistentes Formalizado, métricas
y procesos definidos y monitoreo

BRECHA GAP = 2 NIVELES DE MADUREZ
Figura 3: Modelo de madurez basado en CMMI

El analisis de brechas (GAP) se realiza comparando el estado actual de la organizacion con el nivel objetivo
definido, permitiendo identificar desviaciones y priorizar acciones de mejora. Este analisis se alinea con
los requerimientos de estandares como ISA/IEC 62443, facilitando la trazabilidad y el cumplimiento
normativo.

3.3 Métricas e indicadores de evaluacion

Con el proposito de evaluar de manera objetiva la efectividad de la GCTIOT propuesta y determinar su
contribucion a la mejora de la seguridad en entornos de convergencia TI/OT, se establece un conjunto de
métricas e indicadores de desempefio que permiten medir tanto los aspectos técnicos como organizacionales
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asociados a la implementacion de los controles definidos. Estos indicadores constituyen una herramienta
fundamental para verificar el cumplimiento de los objetivos planteados, cuantificar la reduccion de brechas
identificadas durante el diagnostico y determinar el avance de la organizacion hacia el nivel de madurez
objetivo.

Desde la perspectiva técnica, los indicadores estdn orientados a medir el grado de implementacién y
efectividad de los controles de seguridad incorporados en la infraestructura tecnoldgica e industrial. Entre
ellos se consideran aspectos como el nivel de segmentacion entre redes TI y OT, la gestion y control de
accesos a sistemas criticos, la cobertura de monitoreo de eventos de seguridad, la proteccion de activos
industriales, la existencia de mecanismos de respaldo y recuperacion, y la capacidad para detectar y
responder oportunamente ante incidentes de ciberseguridad. Estos indicadores permiten evaluar la
reduccion de la superficie de ataque, el fortalecimiento de los mecanismos de defensa y el aumento de la
resiliencia operativa de la organizacion.

Por otra parte, los indicadores organizacionales tienen como finalidad medir el grado de institucionalizacion
de los controles y procesos asociados a la ciberseguridad industrial. Dentro de esta categoria se consideran
variables tales como el cumplimiento de politicas y estandares internos, la formalizacion y documentacion
de procedimientos, la definicion de roles y responsabilidades, el nivel de capacitaciéon y concientizacion
del personal, asi como la incorporacion de practicas de gestion de riesgos y continuidad operacional. Estos
elementos permiten determinar en qué medida la organizacion ha integrado la ciberseguridad dentro de sus
procesos de gestion y gobernanza.

Adicionalmente, se incorporan métricas asociadas al modelo de madurez utilizado en la investigacion,
permitiendo comparar el estado inicial de la organizacion con la situacion posterior a la implementacion de
la GCTIOT. De esta forma, es posible medir el avance alcanzado en cada uno de los &mbitos evaluados —
instalacion fisica, hardware y redes, software y sistemas, y procesos y personas— identificando las brechas
que han sido mitigadas y aquellas que requieren nuevas acciones de mejora.

La definicion y seguimiento periddico de estos indicadores proporciona un marco de evaluacion
estructurado y verificable, facilitando la toma de decisiones basada en evidencia, la asignacion eficiente de
recursos y la priorizacion de iniciativas de seguridad. Asimismo, permite monitorear el progreso de la
implementacion, evaluar el impacto real de los controles adoptados y establecer un proceso de mejora
continua que contribuya a incrementar progresivamente el nivel de madurez de la organizacion en materia
de convergencia segura TI/OT.

Indicadores considerados:

Categoria Indicador Objetivo
Técnico Porcentaje de activos TI/OT inventariados ~ Asegurar visibilidad de la infraestructura
L Porcentaje de segmentacion de redes Reducir la exposicion entre entornos TIy
Técnico .
implementada oT
Técnico Cobertura de monitoreo de activos criticos Megorar la deteccion temprana de
incidentes
Técnico Tiempo de deteccion y respuesta a incidentes Incrementar la resiliencia operativa

Asegurar la adopcion de controles
definidos

Organizacional Personal capacitado en ciberseguridad TI/OT Fortalecer la cultura de seguridad

Organizacional Cumplimiento de politicas y procedimientos

Procedimientos formalizados y

Organizacional Mejorar la gobernanza y trazabilidad

documentados
Madurez Nivel de madurez alcanzado por ambito Medir el avance hacia el Nivel deseado
GAP Porcentaje de brechas mitigadas Evaluar la efectividad de la GCTIOT
propuesta

De esta manera, las métricas e indicadores definidos permiten no solo validar la hipotesis de investigacion,
sino también demostrar cuantitativamente el impacto de la GCTIOT sobre la ciberseguridad, la continuidad
operacional y el incremento del nivel de madurez de la organizacion.
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CAPITULO 4: Aplicacion de la GCTIOT

4.1 Implementacion y validacion

La implementacion y validacion de la GCTIOT tuvo por objetivo definir el conjunto de directrices,
estrategias y actividades necesarias para llevar a la practica el disefio metodoldgico y arquitectonico descrito
en las secciones anteriores. Este modelo busco asegurar una transicion controlada desde el estado actual de
la organizacion (Inicial=1) hacia un estado objetivo de mayor nivel de seguridad (Funcional=3),
manteniendo en todo momento la continuidad operacional y minimizando los riesgos asociados a la
intervencion sobre entornos productivos.

Dado el caracter critico de los sistemas industriales y las exigencias de operacion continua propias de la
industria, el modelo de implementacion se estructurd bajo un enfoque progresivo, basado en la priorizacion
de riesgos, la segmentacion de las intervenciones y la validaciéon continua de los cambios realizados. En
este contexto, la implementacion no se concibié como un proceso unico o estatico, sino como un ciclo
iterativo de mejora continua, alineado con los resultados obtenidos en el analisis de madurez y brechas.

4.2 Caso de Estudio

La implementacion de la GCTIOT de separacion fisica y convergencia segura entre entornos de TI/OT se
desarroll6 en una planta productiva del sector alimenticio nacional. Como unidad de analisis se selecciond
una linea de produccion representativa, caracterizada por una operacion continua bajo régimen 24/6, altos
niveles de automatizacion y una dependencia critica de sistemas de control industrial para la continuidad
del proceso productivo.

Desde el punto de vista técnico, el entorno analizado correspondia a una arquitectura industrial con un alto
grado de intercambio de informacion sin una convergencia segura entre redes TI y OT, desarrollada de
forma progresiva y sin un modelo de referencia formal. Esta evolucion derivo en una infraestructura
heterogénea, caracterizada por la existencia de multiples interconexiones directas entre ambos entornos,
baja segmentacion de red, escasa visibilidad del trafico industrial y una limitada capacidad de control sobre
las comunicaciones.

En el ambito organizacional, se evidenciaron brechas relevantes en la gestion de ciberseguridad, incluyendo
la ausencia de procesos formales, debilidades en la gestion de accesos —particularmente en entornos OT—
, baja capacitacion del personal y una dependencia significativa de proveedores externos que acceden de
forma remota a la red de control sin controles robustos. Estas condiciones configuraban un escenario de
riesgo elevado, incrementando la superficie de ataque y dificultando la deteccion y contencion de
incidentes.

Como consecuencia, el entorno presentaba una alta exposicion a amenazas capaces de propagarse desde
redes corporativas (niveles superiores del modelo Purdue) hacia niveles criticos de operacion (niveles 1 y
2), donde residen los sistemas de supervision y control, generando un impacto potencial directo sobre la
disponibilidad y continuidad operacional.

En este contexto, el caso de estudio se centra en la ausencia de un modelo estructurado que permita gestionar
de forma segura la convergencia TI/OT, asegurando la segmentacion de redes, el control de accesos y la
proteccion de los activos criticos sin afectar la operacion industrial.

La intervencion consistio en la aplicacion de la GCTIOT, la cual propone un enfoque estructurado basado
en la incorporacion de algunos controles técnicos, arquitectonicos y organizacionales, alineados a los
marcos de referencia como ISA/IEC 62443 y NIST SP 800-82, junto con la adopcién del modelo Purdue
como base para la segmentacion del entorno.

El objetivo fue evaluar la aplicabilidad y efectividad de la GCTIOT en un entorno industrial, mediante el

analisis del estado inicial y su evolucion posterior a la intervencion, considerando su impacto en la

seguridad, visibilidad y continuidad operacional. La validacion tuvo como propdsito demostrar que la

GCTIOT propuesta permite operacionalizar los controles de marcos internacionales en una metodologia
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sencilla, practica, progresiva, medible y aplicable a entornos industriales reales. Se evalu6 su capacidad
para reducir brechas de seguridad, priorizar acciones seglin el riesgo, mejorar la resiliencia operativa y
aumentar el nivel de madurez organizacional.

Los resultados permitieron verificar que la GCTIOT proporciona una hoja de ruta clara y realista para
implementar controles de ciberseguridad de forma gradual, adaptandose a las restricciones operativas de la
industria y facilitando la adopcion efectiva de buenas practicas de convergencia segura TI/OT.

4.3 Implementacién de Fases y Ambitos

A.- FASE 1: Levantamiento de activos por ambito
Estado de la fase: Completada-Entregable: inventario de activos TI/OT identificado y clasificado,
establecido como linea base, ver Anexo 6.

La Fase | fue ejecutada con el proposito de levantar los activos del entorno. Durante su desarrollo se llevo
a cabo la identificacion y clasificacion de los activos de TI/OT, incluyendo redes, infraestructura,
aplicaciones, dispositivos industriales y capacitaciones. Como resultado, se obtuvo una vision clara del
entorno, se identificaron los elementos criticos para la operacion productiva y se establecio la linea base
sobre la cual se aplican las fases posteriores. A diferencia de las fases siguientes, el levantamiento fija los
activos y estos permanecen estables.

A.1 Ejecucion por ambito

e Ambito 1 — Instalacién fisica

El levantamiento abarco las instalaciones, salas y racks, la ubicacion de los equipos y el perimetro
fisico que aloja los activos TI y OT. El diagndstico evidencié racks compartidos entre TI y OT,
condicion que incumple los requisitos de seguridad fisica de ISA/IEC 62443 al no existir separacion
entre ambos dominios. Esta situacion permitiéo dimensionar la exposicion fisica de los activos criticos.

e  Ambito 2 — Hardware / Red

Se identificaron los dispositivos de hardware y red: PLC, switches, servidores, dispositivos industriales
y la topologia de red. El levantamiento reveld dispositivos no gestionados, es decir, activos sin control
formal de configuracion ni de altas y bajas, lo que incumple NIST CM-8 (inventario de componentes
del sistema). Este inventario constituy¢ la base para la posterior segmentacion por niveles Purdue.

e Ambito 3 — Software / Légico

El levantamiento del software cubrid los sistemas operativos, las aplicaciones, los servicios y el
SCADA, junto con sus versiones y estado de parches. Se constato la existencia de versiones sin control,
sin una gestion formal de actualizaciones, situacién que incumple NIST SI-2 (gestion de fallas y
parches). La identificacion de versiones expuso la deuda técnica y el riesgo asociado a componentes
desactualizados.

e Ambito 4 — Procesos y personas

En el plano organizacional se levantaron las politicas, los procedimientos, los roles y responsabilidades
y los registros de capacitacion. El resultado mostré que estos elementos eran inexistentes o no
formalizados, incumpliendo NIST PL-2 (plan de seguridad del sistema). La ausencia de documentacion
formal confirmo la falta de gobierno de la ciberseguridad OT.

Sintesis del levantamiento por ambito, se muestran en Tabla 1:

Tabla 1: Resultados del levantamiento de activos (Fase 1) por ambito.

Activos levantados Hallazgo Control incumplido

Instalaciones, salas, racks; ubicacion de Racks compartidos entre TI'y ~ ISA/IEC 62443 (seg.

Instalacion fisica . , . .
equipos; perimetro fisico oT fisica)

PLC, switches, servidores; dispositivos

R GO industriales; topologia de red

Dispositivos no gestionados NIST CM-8
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Activos levantados Hallazgo Control incumplido

Sistemas operativos, aplicaciones,

SCADA: versiones y parches Versiones sin control NIST SI-2

Software / Légico

Politicas, procedimientos, roles; registros

Y Inexistentes / no formalizados ~ NIST PL-2
de capacitacion

Procesos y personas

Una vez concluida la Fase 1, se logro visibilidad del entorno, eliminando una de las principales debilidades
del Nivel 1: la falta de conocimiento sobre los activos existentes y su estado. Al ser un componente de bajo
impacto operacional, el levantamiento se abordd en la primera etapa junto con la documentacion de activos
y la mejora de la visibilidad.

Con los activos identificados y clasificados como linea base, la organizacion quedd en condiciones de
aplicar las fases siguientes sobre un entorno conocido, condicion indispensable para avanzar de forma
controlada hacia el Nivel 3 de madurez (Funcional) que es el deseado por la organizacion. Los resultados
de la Fase 1 en los cuatro ambitos se pueden ver en el Anexo 7.

B. FASE 2: Definicion de controles
Estado de la fase: Completada-Entregable: conjunto de controles de ciberseguridad definidos por ambito
y mapeados a NIST e ISA/IEC 62443, como control objetivo ver Anexo 6.

La Fase 2 fue ejecutada para determinar los controles de ciberseguridad aplicables a cada &mbito, en funcion
de la criticidad y el nivel de exposicion de los activos identificados en la Fase 1. Los controles se derivaron
de estandares internacionales y se adaptaron al contexto particular de la organizacion. Se definieron los
controles objetivo que posteriormente se evaluan (Fase 3).

B.1 Ejecucion por ambito

e Ambito 1 — Instalacién fisica

Sobre la base del levantamiento de la Fase 1, se definio el control de acceso fisico como medida base
para las instalaciones, salas y racks que alojan activos TI y OT. Este control responde directamente a
una de las debilidades del estado inicial —los racks compartidos y el acceso fisico no controlado—y
se orienta a separar y proteger la infraestructura critica. Su definicion se alinea con la familia de control
de acceso de NIST aplicada al plano fisico.

e Ambito 2 — Hardware / Red

Se definio la segmentacion de la red segun el modelo Purdue como control estructural del ambito de
hardware y red. Esta medida ataca la raiz del riesgo del Nivel 1 —la convergencia TI/OT no gobernada
y la interconexion directa entre niveles— y establece la base para el posterior aislamiento por zonas.
Se fundamenta en ISA/IEC 62443 SR 5 (restriccion de flujo) y en las familias NIST SC.

e Ambito 3 — Software / Légico

En el ambito de software se definieron dos controles complementarios: el hardening de los sistemas
operativos y aplicaciones, y el control de acceso 16gico. En conjunto, buscan cerrar brechas del estado
inicial como el SCADA accesible desde TI sin control intermedio y el uso de credenciales compartidas.
Estos controles se alinean con las familias NIST AC (control de acceso) e A (identificacion y
autenticacion).

e Ambito 4 — Procesos y personas

Para el ambito de procesos y personas se defini6 la formalizacion de procedimientos como control
organizacional base. Esta medida responde a la ausencia de procedimientos formales y de gobierno de
ciberseguridad detectada en el estado inicial, y sienta las condiciones para la posterior definicion de
roles y la capacitacion del personal. Se fundamenta en ISA/IEC 62443 SR 1.

Sintesis por ambito, se muestran en Tabla 2:
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Tabla 2: Controles definidos en la Fase 2 por ambito, con la debilidad del Nivel 1 que mitigan y su referencia.
Control definido Qué mitiga (Nivel 1) Referencia

Racks compartidos; acceso fisico no

Instalacion fisica Control de acceso fisico NIST AC
controlado
Hardware / Red Segmentacion Purdue Convergencia TI/OT no gobernada ISA/IEC 62443 SR 5
Software / Logico Hardenn,lg'-*- control de SCADA accesible; credenciales NIST AC - IA
acceso logico compartidas
Procesos y personas  Procedimientos formales Ausencia de procesos y gobierno ISA/IEC 62443 SR 1

Con la Fase 2 concluida, se establecieron los controles base en los cuatro &mbitos. Al pasar de un entorno
sin controles definidos a uno con un marco de control formalizado, la organizacion logro la transicion del
Nivel 1 (inicial) al Nivel 2 (parcial).

Estos controles constituyen la referencia contra la cual la Fase 3 realiza el analisis de madurez y de brechas
(GAP), permitiendo cuantificar qué tan lejos se encuentra la implementacion real respecto del marco
definido y priorizar, con enfoque de riesgo, las acciones de mitigacion de las fases siguientes. Los resultados
de la Fase 2 en los cuatro ambitos se pueden ver en el Anexo 7.

C. FASE 3: Evaluacion de madurez y analisis de brechas (GAP)
Estado de la fase: Completada-Entregable: analisis de brechas (GAP) con los incumplimientos, el riesgo
asociado y su priorizacion, como insumo del plan de mitigacion, ver Anexo 6.

La Fase 3 fue ejecutada para evaluar el grado de implementacion de los controles definidos en la Fase 2 y
detectar las brechas existentes. La evaluacion se realizo contrastando el marco de control con la situacion
real del entorno, lo que permitié identificar las desviaciones y su criticidad.

El analisis de brechas (GAP) se orient6 a la priorizacion de acciones en funcion del riesgo asociado,
alineandose con los requerimientos de ISA/IEC 62443 para facilitar la trazabilidad y el cumplimiento
normativo.

C.1 Ejecucion por ambito

e Ambito 1 — Instalacién fisica

La evaluacion evidencio la ausencia de un control de acceso fisico formal sobre las areas y racks que
alojan activos OT. Esta brecha implica un riesgo de acceso fisico no autorizado a la infraestructura
critica y mantiene la exposicion identificada en el estado inicial. Constituye un incumplimiento de los
requisitos de seguridad fisica de ISA/IEC 62443.

e Ambito 2 — Hardware / Red

Se detectd la ausencia de firewalls que controlaran el trafico entre TI y OT. Esta brecha es una de las
mas criticas, ya que habilita el movimiento lateral y la propagacién de amenazas desde las redes
corporativas hacia la capa de control industrial. Corresponde a un incumplimiento de NIST SC-7
(proteccion de frontera).

e Ambito 3 — Software / Légico

La evaluacion reveld dos brechas relevantes: la falta de autenticacion en el acceso a los sistemas
industriales y la ausencia de monitoreo del trafico OT. La primera facilita accesos no controlados y el
escalamiento de privilegios; la segunda impide la deteccion de anomalias y la contencidon temprana de
incidentes. Estas brechas incumplen NIST TA-2 (autenticacion) e ISA/IEC 62443 SR 7 (logging y
monitoreo).

e Ambito 4 — Procesos y personas

Se detectd la ausencia de capacidad de respuesta ante incidentes, sin procesos documentados que
orienten la actuacion frente a un evento de seguridad. Esta brecha reduce la capacidad de contencion y
recuperacion de la organizacion, e incumple NIST IR-4 (respuesta a incidentes), como también la falta
de capacitacion.

Sintesis por ambito, se muestran en Tabla 3:
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Tabla 3: Brechas detectadas en la Fase 3 por ambito, con su riesgo asociado y el control incumplido.
Brecha detectada Riesgo asociado Incumple

Instalacion fisica Sin control de acceso fisico Acceso fisico no autorizado a OT ifsi[;ilsc 62443
Hardware / Red Sin firewalls entre TT y OT Movimiento lateral TT — OT NIST SC-7
Software / Légico Sin autenticacion ni Accesg§ no controlados; sin NIST IA-2 - SR 7
monitoreo deteccion

Procesos y Sin respuesta a incidentes / Baja contencion ante eventos /

Iy o NIST IR-4
personas Falta de capacitacion poco conocimiento

Resultado de la Fase 3:

Con la Fase 3 concluida, las brechas quedaron identificadas y priorizadas con enfoque de riesgo. Los
incumplimientos criticos concentran el mayor impacto potencial sobre la seguridad y la continuidad, por lo
que encabezan la priorizacion.

Este analisis constituye el insumo directo del plan de mitigacion (Fase 4): interpreta el estado de madurez
en un conjunto ordenado de brechas con su riesgo asociado, sobre el cual se definen las medidas correctivas,
sus responsables, sus recursos y sus plazos. Los resultados de la Fase 3 en los cuatro ambitos se pueden ver
en el Anexo 7.

D. FASE 4: Plan de mitigacion de brechas
Estado de la fase: Completada-Entregable: plan de mitigacion con las medidas de alto impacto, cada una
asociada a la brecha, con su prioridad, responsables, recursos y plazos, ver Anexo 6.

La Fase 4 fue ejecutada para transformar las brechas detectadas en la Fase 3 en un conjunto concreto de
medidas correctivas. Cada medida se definié con su descripcion, el activo o proceso afectado, el nivel de
prioridad, los responsables, los recursos requeridos y los plazos estimados.

La priorizacion se baso en tres criterios: la criticidad operacional, el impacto potencial en la produccion y
la factibilidad técnica de implementacion.

D.1 Ejecucion por ambito

e Ambito 1 — Instalacién fisica
Se planificaron el control de acceso fisico y la separacion de racks entre TI y OT, medidas orientadas
a cerrar la brecha de acceso fisico no controlado detectada en la Fase 3.

e Ambito 2 — Hardware / Red
Se priorizaron, con prioridad alta, la segmentacion TI/OT, la implementaciéon de una iDMZ y la
incorporacion de firewalls para contener el movimiento lateral hacia la capa de control.

e Ambito 3 — Software / Légico
Se planificaron, con prioridad alta, el control de accesos y la implementacién de monitoreo del trafico
industrial, con el fin de cerrar las brechas de autenticacion y de visibilidad.

e Ambito 4 — Procesos y personas
Se planificaron la formalizacion de procedimientos y la capacitacion del personal OT, medidas que
atienden la ausencia de respuesta a incidentes (NIST IR-4) y de gobierno.

Sintesis por ambito, se muestran en Tabla 4:

Tabla 4: Medidas del plan de mitigacion (Fase 4) por ambito, con la brecha que atienden y su prioridad.

Ambito Medida priorizada Atiende brecha Prioridad

Control de acceso fisico y

.y Acceso fisico no controlado Media
separacion de racks

Instalacion fisica
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Medida priorizada Atiende brecha Prioridad

Segmentacion TI/OT, iDMZ y

Hardware / Red Sin firewalls (SC-7) Alta
firewalls
Software / Logico  Control de accesos y monitoreo Sin a}utentlcamon n Alta
monitoreo
rocesos y Procedimientos y capacitacion Sin respuesta a incidentes Media
personas
Resultado de la Fase 4:

Con la Fase 4 concluida, se dispuso de un plan de mitigacion priorizado por riesgo operacional, impacto en
produccion y factibilidad técnica. El plan establecio el orden de intervencion, comenzando por las medidas
de alto impacto que reducen la superficie de ataque entre TIy OT.

Este plan es coherente con la arquitectura objetivo (segmentacion, iDMZ y control de accesos) y constituye
la hoja de ruta directa de la Fase 5, en la que las medidas se implementan y validan mediante procedimientos
controlados de gestion de cambios. Los resultados de la Fase 4 en los cuatro ambitos se pueden ver en el
Anexo 7.

E. FASE 5: Implementacion y seguimiento
Estado de la fase: Completada-Entregable: controles implementados y validados por ambito, con
arquitectura segmentada operativa; se alcanza el Nivel 3 Funcional ver Anexo 6.

La Fase 5 fue ejecutada para implementar las medidas del plan de mitigaciéon mediante procedimientos
controlados de gestion de cambios. Cada intervencion fue planificada, documentada y validada previamente
con el comité de cambios, incorporando instancias de prueba en condiciones similares a las de produccion.
La implementacion consider6 en todo momento la continuidad operacional.

E.1 Ejecucion por ambito

e Ambito 1 — Instalacién fisica

Se implementaron la separacion de racks y el control de acceso fisico a las areas OT, cerrando la brecha
de acceso fisico no controlado. Con ello, la infraestructura critica quedo protegida y segregada de la
red corporativa, conforme a los requisitos de seguridad fisica.

e Ambito 2 — Hardware / Red

Se implementaron los firewalls industriales y la segmentacion segiin el modelo Purdue, habilitando
una iDMZ entre los niveles 3, 4 y conduits controlados. Esta intervencion cierra la brecha de ausencia
de firewalls y desacopla funcionalmente TI de OT, conteniendo el movimiento lateral hacia la capa de
control (ISA/IEC 62443 SR 5).

e Ambito 3 — Software / Légico
Se implementaron el hardening de los sistemas y la autenticacion de accesos, junto con un monitoreo
parcial del trafico industrial. La autenticacion cierra la brecha de credenciales y accesos no controlados.

e Ambito 4 — Procesos y personas
Se implementaron los procedimientos formales y la capacitacion del personal OT, cerrando la brecha
organizacional y fortaleciendo la respuesta ante incidentes.

Sintesis por ambito, se muestran en Tabla 5:

Tabla 5: Controles implementados en la Fase 5 por ambito, con la brecha cerrada y el control aplicado.

Ambito Implementado Brecha cerrada Control aplicado

Instalacién fisica Separacion de racks; control de Acceso fisico no controlado ISA/IEC 62443
acceso (fisica)
Hardware / Red iigclzvalls; segmentacion Purdue; Sin firewalls (SC-7) IS\HST SC-7 - ISA SR
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il
Implementado Brecha cerrada Control aplicado

Software / Légico Hardpmng; autenticacion; Sin al.ltentlcacml.l NIST IA-2 - SR 1
monitoreo parcial (monitoreo parcial)
Procesos y Procedimientos; capacitacion Sin respuesta a incidentes  ISA/IEC 62443-2-1
personas
Resultado de la Fase 5:

Con la Fase 5 concluida, se implement6 y valido los controles en los 4 ambitos, logrando una arquitectura
segmentada, control de accesos, monitoreo operativo, procesos definidos y personal capacitado. Esto
materializ6 la transicidon del Nivel 1(inicial) al Nivel 3 (Funcional).

Como parte del seguimiento, la reevaluacion periddica de la madurez y la actualizacion del andlisis de
brechas permitiran sostener y elevar el nivel alcanzado mediante la mejora continua. Los resultados de la
Fase 5 en los cuatro ambitos se pueden ver en el Anexo 7.

4.4 Analisis de los resultados obtenidos

La aplicacion de la GCTIOT en un entorno industrial real permitié transformar los lineamientos de ISA/IEC
62443, NIST SP 800-82 y el modelo Purdue en acciones concretas y aplicables. La metodologia abordd
progresivamente las brechas iniciales de segmentacion, gestion de accesos, visibilidad de activos y
formalizacién de procesos, manteniendo la continuidad operacional.

Los resultados evidenciaron mejoras en los ambitos fisico, tecnologico y organizacional. Se implemento
una arquitectura segmentada basada en Purdue, con zonas, conduits, firewalls ¢ iDMZ; se fortalecieron la
autenticacion, el control de acceso y el monitoreo; y se formalizaron procedimientos, roles y
responsabilidades. Estas medidas permitieron reducir la exposiciéon de los sistemas OT y mejorar la
capacidad de gestion y respuesta ante incidentes.

Como resultado, la organizacion avanzo6 desde el Nivel 1, Inicial, al Nivel 3, Funcional, segin muestran las
figuras 4 y 5. Este avance confirma que la GCTIOT proporciona una hoja de ruta sencilla, practica,
progresiva, medible y adaptable, capaz de priorizar riesgos e implementar controles de ciberseguridad
industrial sin afectar la continuidad de los procesos productivos.

El analisis posterior evidencié una madurez promedio de 2,8, con avances en instalacion fisica, hardware y
red, software y procesos y personas. Los resultados obtenidos validan la hipdtesis planteada y demuestran
la aplicabilidad de la GCTIOT en condiciones reales de operacion.

Total de preguntas 27
Respuestas ""Si" V]
Respuestas ""Parcial™ Y]
Respuestas "No" 2177
Madurez promedio 1.0

Nivel de madurez resultante Nivel 1 — Inicial

Madurez promedio por ambito

Instalacion fMsica 1.0
Hardware / Red 1.0
Sofitware / Logico 1.0
Procesos y personas 1.0

Figura 4: Resumen de resultado del cuestionario, que indica nivel de madurez =1 (Inicial).
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Indicador Cuestionario Nivel 1 Cuestionario Nivel
Total de preguntas 27 20

Respuestas "'Si" ] 16

Respuestas "Parcial” ] L

Respuestas '""No" 27 0 [
Madurez promedio 1.0 2.8

Nivel de madurez resultante Nivel 1 — Inicial Nivel 3 — Funcional

Madurez promedio por ambito

Nivel 3 (funcional)

Nivel 1 (inicial)

Instalacion fisica 1.0 3.0
Hardware / Red 1.0 28
Software / Ligico 1.0 27
Procesos y personas 1.0 28

Figura 5: Resumen de resultado del cuestionario, que indica nivel de madurez = 3 (Funcional).

El Nivel 3 (Funcional) se logré tras completar las 5 Fases y volver a evaluar las Fases 2 a 5, esto tuvo un
real impacto ya que la organizaciéon tomando esta hoja de ruta pudo llegar a un nivel de Madurez 3
(Funcional) que era el deseado por la organizacion, como también se volvid a realizar el cuestionario
obteniendo mejores resultados tal como lo muestra la figura 6 y el Anexo 2.1.

Madurez promedio por ambito

@ Nivel 1 (inicial) () Nivel 3 (funcional)
35
30
25
20
15
10
05

Nivel de madurez

Hardware / Red

Software / Logico
Ambito

Instalacion fisica Procesos y personas

Figura 6: Madurez promedio por ambito.

Como resultado de la investigacion y con el propdsito de validar de manera explicita la hipotesis de
investigacion, la Tabla 6 sintetiza la relacion entre los atributos declarados para la GCTIOT propuesta y la
evidencia obtenida durante su diseflo, aplicacion y evaluacion. Esta consolidacion permite verificar el grado
de cumplimiento de cada atributo, aportando trazabilidad metodolégica y fortaleciendo la auditabilidad de
los resultados alcanzados.

Tabla 6: Matriz de Validacion de la Hipétesis de Investigacién

] Definicion en la : . Ny
Atributo o] Evidencia de validacion Resultado observado
hipoétesis
La GCTIOT debe ser Estructura organizada en fases,
facil de comprender y ambitos y actividades claramente | La implementacion no requirié
Sencilla utilizar por definidas. Los expertos conocimientos especializados
organizaciones que destacaron positivamente la adicionales para comprender la
inician procesos de claridad metodologica y facilidad | metodologia propuesta.
convergencia TI/OT. de uso.
Las acciones propuestas se
La GCTIOT debe , propt
implementaron utilizando . .
entregar . Se ejecutaron mejoras concretas
- . recursos existentes y . S
Practica | recomendaciones . T sin afectar la continuidad
. considerando restricciones ) .,
aplicables en entornos . . operacional de la organizacion.
. . operacionales propias de la
industriales reales. . . .
industria alimentaria.
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., La metodologia establece fases Se observo una evolucion
La adopcion debe : S .
. . secuenciales de diagnostico, ordenada del nivel de madurez
Progresiva | realizarse de forma . N 2, o . )
planificacion, implementacion y | inicial hacia estados superiores
gradual y controlada. o
seguimiento. de desarrollo.
Se utilizaron cuestionarios, .
s . Fue posible comparar estados
Los avances deben métricas e indicadores para L .
. . . . iniciales y finales mediante
Medible | poder cuantificarse determinar niveles de madurez .
. . . resultados cuantificables y
objetivamente. antes y después de la aplicacion trazables
de la GCTIOT. )
La GCTIOT debe La metodologia fue validada
adaptarse a las mediante un caso practico en una | La GCTIOT demostrd ser
Aplicable | condiciones reales de empresa del sector alimentario y | utilizable bajo condiciones
una organizacion evaluada por especialistas del reales de operacion y gestion.
industrial. area.

Los antecedentes recopilados permiten concluir que los cinco atributos definidos en la hipdtesis fueron
evidenciados durante el proceso de implementacion y validacion de la GCTIOT. La existencia de evidencia
empirica, junto con la evaluacion realizada por especialistas, respalda un nivel de cumplimiento alto para
cada uno de los atributos analizados, fortaleciendo la validez de la propuesta desarrollada.

CAPITULO 5: Conclusiones

Los resultados obtenidos permiten concluir que el objetivo general de la investigacion fue cumplido
satisfactoriamente. La aplicacion de la GCTIOT en una planta del sector alimentario demostrd que es posible
implementar un proceso estructurado para identificar activos criticos, evaluar niveles de madurez, detectar
brechas, priorizar riesgos y aplicar medidas de mitigacion de forma gradual, sin afectar la continuidad
operacional.

Asimismo, se valido la hipdtesis de investigacion, demostrando que marcos internacionales como ISA/IEC
62443 y NIST SP 800-82 pueden transformarse en una metodologia practica, progresiva, medible, sencilla,
aplicable y de facil utilizacion adaptada a las condiciones reales de la industria. La GCTIOT permite
operacionalizar requisitos técnicos complejos en acciones concretas, facilitando su adopcidon por
organizaciones con distintos niveles de madurez en ciberseguridad OT.

La validacion evidencié ademas una mejora en la postura de seguridad de la organizacion analizada,
permitiendo avanzar desde un escenario con controles limitados hacia un entorno con procesos definidos,
controles implementados, capacidades de monitoreo y una arquitectura mas segura. Complementariamente, la
evaluacion realizada por especialistas destaco la claridad metodologica, facilidad de aplicacion y utilidad
practica de la propuesta para reducir brechas de ciberseguridad y fortalecer la convergencia TI/OT.

En conclusion, la GCTIOT constituye una herramienta practica y contextualizada que combina estandares
internacionales, evaluacion objetiva y un enfoque operativo realista, proporcionando una hoja de ruta efectiva
para mejorar la ciberseguridad industrial y apoyar una convergencia TI/OT segura y sostenible.

Como trabajos futuros, el presente trabajo constituye una base solida para la convergencia segura entre entornos
TIy OT en la industria alimenticia con separacion fisica y 16gica de redes TI/OT, no obstante, se puede validar
en distintos contextos industriales y replicar la GCTIOT en diversas plantas productivas y en sectores criticos
(energia, farmacéutica, mineria) con el fin de evaluar su aplicabilidad, escalabilidad y capacidad de adaptacion.
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CAPITULO 9: ANEXOS

Anexo 1: Controles Normativos

Controles de ISA/IEC 62443
La GCTIOT utilizara principalmente los requerimientos fundamentales definidos en la norma ISA/IEC 62443-3-3.

Coédigo Control Aplicacién en la GCTIOT

SR 1 Identification and Authentication Control (IAC) Gestidon de identidades, autenticacion y control de accesos a sistemas TI/OT

SR 2  Use Control (UC) Gestion de privilegios y acceso basado en roles

SR3  System Integrity (SI) Hardening, gestion de configuraciones y proteccion contra modificaciones no autorizadas
SR 4  Data Confidentiality (DC) Proteccion de informacion critica y comunicaciones

SR 5  Restricted Data Flow (RDF) Segmentacion de redes, zonas, conduits e implementacion de iDMZ

SR 6 Timely Response to Events (TRE) Gestion y respuesta ante incidentes de ciberseguridad

SR 7  Resource Availability (RA) Resiliencia operacional, respaldos y continuidad operacional

Controles de NIST SP 800-82
La GCTIOT adopta controles asociados a la proteccion de sistemas de control industrial (ICS).

Familia NIST Control Aplicacion en la GCTIOT

AC Access Control Control de acceso logico y remoto

AT Awareness and Training Capacitacion y concientizacion del personal

AU Audit and Accountability Auditoria, registros y trazabilidad

CM Configuration Management Inventario y gestion de configuraciones

CP Contingency Planning Planes de recuperacion y continuidad

IA Identification and Authentication Gestion de identidades y autenticacion

IR Incident Response Gestion de incidentes

MA Maintenance Gestion segura de mantenimiento y soporte remoto
PS Personnel Security Roles, responsabilidades y segregacion de funciones
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RA Risk Assessment Evaluacion de riesgos y analisis GAP
SC System and Communications Protection Segmentacion de red y proteccion de comunicaciones
SI System and Information Integrity Gestion de vulnerabilidades, monitoreo y actualizaciones

Mapeo de controles por ambito

Ambito 1: Instalacion fisica

ISA/IEC 62443
e SRI1-SR5-SR7
NIST

e PE (Proteccion fisica y ambiental) — AC - CP
Controles aplicados

e Control de acceso a salas técnicas
Separacion fisica de infraestructura Tl y OT
Proteccion ambiental
Control de visitas
Registro de accesos

Ambito 2: Hardware

ISA/IEC 62443
e SR2-SR3-SR5-SR7
NIST

e CM-SC-SI
Controles aplicados

e Inventario de activos
Segmentacion por niveles Purdue
Firewalls industriales
Control de puertos fisicos
Gestion de cambios de hardware

Ambito 3: Software
ISA/IEC 62443

e SRI-SR2-SR3-SR6
NIST
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e [A-SI-AU-CM
Controles aplicados

e Hardening

e  Gestion de parches

e  Control de versiones

e  Gestion de cuentas

e Registro de eventos

e  Monitoreo de seguridad

Ambito 4: Procesos y Personas
ISA/IEC 62443-2-1
e Programa de gestion de ciberseguridad
e Roles y responsabilidades
e  Gestion de incidentes
e (Capacitacion

e AT-IR-PS-RA
Explicacion de cada control

1. Control de identificacién y autenticacion (ISA/IEC 62443 SR1 — NIST TA)
Este control fue seleccionado debido a que uno de los hallazgos mas recurrentes en entornos industriales corresponde al uso compartido de credenciales, cuentas genéricas y
mecanismos débiles de autenticacion.
Su incorporacion permite:

e Identificar de manera inequivoca a cada usuario.

e Mejorar la trazabilidad de las acciones realizadas sobre sistemas criticos.

e Reducir el riesgo de accesos no autorizados.

e Facilitar auditorias y analisis forenses.
La correcta gestion de identidades constituye uno de los pilares fundamentales para proteger sistemas SCADA, estaciones de ingenieria y plataformas administrativas que
interactian con el entorno OT.

2. Control de uso y gestion de privilegios (ISA/IEC 62443 SR2 — NIST AC)

La seleccion de este control responde a la necesidad de aplicar el principio de minimo privilegio, limitando el acceso de los usuarios inicamente a los recursos necesarios para
el desempefio de sus funciones.

Su implementacion permite:
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Reducir el riesgo de errores operacionales.
Minimizar la superficie de ataque interna.
Prevenir modificaciones accidentales o maliciosas en sistemas de control.
e Mejorar la segregacion de funciones entre personal TI, OT y proveedores.
Este control resulta especialmente relevante en plantas industriales donde multiples actores interactuan sobre una misma infraestructura tecnologica.

3. Control de integridad de sistemas (ISA/IEC 62443 SR3 — NIST Sl y CM)
La integridad de los sistemas industriales constituye un factor critico para garantizar una operacion segura y confiable. Este control fue seleccionado debido a las brechas
identificadas en la gestion de configuraciones, actualizaciones y mantenimiento de equipos OT.
Su aplicacion permite:
e  Gestionar de forma controlada cambios de configuracion.
e Implementar procesos de hardening.
e Mantener versiones actualizadas de sistemas y aplicaciones.
e  Reducir vulnerabilidades asociadas a configuraciones inseguras.
La integridad de los sistemas es especialmente relevante en entornos donde fallas o modificaciones indebidas pueden afectar directamente la produccion.

4. Control de flujo restringido de informacion (ISA/IEC 62443 SRS — NIST SC)
Este control constituye uno de los elementos centrales de la GCTIOT, debido a que la problematica principal de la investigacion estd asociada a la convergencia entre redes TI
y OT.
Su incorporacion permite:
e Implementar segmentacion de redes.
e  Definir zonas y conduits conforme a ISA/IEC 62443.
e Establecer zonas desmilitarizadas industriales (iDMZ).
e Controlar y monitorear el trafico entre dominios.
La implementacion de este control reduce significativamente la posibilidad de movimiento lateral de amenazas y la propagacion de incidentes hacia sistemas industriales criticos.

5. Control de monitoreo y respuesta a eventos (ISA/IEC 62443 SR6 y SR7 — NIST SI e IR)
Los incidentes de ciberseguridad en entornos industriales suelen detectarse de forma tardia debido a la ausencia de monitoreo especializado. Por esta razén, se seleccionaron
controles relacionados con la deteccidon, registro y respuesta ante eventos.
Los beneficios asociados incluyen:
e  Mayor visibilidad del entorno TI/OT.
e Deteccion temprana de actividades anomalas.
e Reduccion de los tiempos de respuesta.
e Disponibilidad de evidencia para auditorias e investigaciones.
Este control permite avanzar desde un enfoque reactivo hacia un enfoque proactivo de gestion de amenazas.
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6. Control de disponibilidad y continuidad operacional (ISA/IEC 62443 SR7 — NIST CP)
La industria alimenticia depende de procesos altamente automatizados que operan bajo esquemas continuos de produccion. En consecuencia, cualquier interrupcion puede
generar impactos econdmicos significativos.
Por este motivo, la GCTIOT incorpora controles destinados a:
e Asegurar la disponibilidad de servicios criticos.
e  Gestionar respaldos de sistemas industriales.
e Implementar planes de recuperacion ante desastres (DRP).
e  Definir procedimientos de continuidad operacional.
La incorporacion de estos controles permite aumentar la resiliencia operativa de la organizacion frente a eventos de ciberseguridad o fallas tecnologicas.

7. Controles asociados a procesos y personas (ISA/IEC 62443-2-1 — NIST AT, PS e IR)
La experiencia obtenida durante el diagnostico evidencidé que una gran parte de las brechas identificadas no estaban relacionadas exclusivamente con la tecnologia, sino con
aspectos organizacionales.
Por este motivo, la GCTIOT incorpora controles orientados a:

e  Definir roles y responsabilidades.

e Implementar programas de capacitacion y concientizacion.

e Formalizar procedimientos de operacion segura.

e Establecer procesos de gestion de incidentes.

e  Gestionar adecuadamente proveedores y terceros.
Estos controles permiten reducir la dependencia del conocimiento individual, fortalecer la cultura de seguridad y asegurar la sostenibilidad de las medidas implementadas en el
tiempo.

Anexo 2: Analisis de Madurez inicial

Cuestionarios de evaluacion de madurez — Ciberseguridad TI/OT
Caso de estudio. planta del sector alimenticio - Marcos: ISA/IEC 62443 - NIST SP 800-82 - Modelo Purdue/ISA-99

1. Proposito y uso

Este documento retine instrumentos de evaluacion aplicados sobre los mismos dominios de control. EI Cuestionario Nivel 1 (inicial) identifica por qué la organizacion se
clasifica en el estado inicial. Cada pregunta esta mapeada a un control de ISA/IEC 62443, NIST SP 800-82 y/o al nivel Purdue.

32



Universidad Técnica Federico Santa Maria
Departamento de Informatica ””!

Escala de madurez (1-5)

1 Inicial Sin controles formales; acciones reactivas.

2 Parcial Controles aislados, sin estandarizacion.

3 Funcional Controles consistentes en areas, con procesos definidos.
4 Gestionado Formalizado, con métricas y monitoreo.

5 Optimizado Integrado, automatizado y con mejora continua.

Leyenda de respuestas: Si = control implementado (valor 3) - Parcial = implementado de forma incompleta o en consolidacion (valor 2) - No = ausente (valor ).

2. Resumen y puntuacion de madurez

Total de preguntas 27 27
Respuestas ""Si" 0 22
Respuestas "Parcial"

Respuestas '""No" 27 0
Madurez promedio 1.0 2.8

Nivel de madurez resultante Nivel 1 — Inicial Nivel 3 — Funcional

Madurez promedio por Aambito

Instalacion fisica 1.0 3.0
Hardware / Red 1.0 2.8
Software / Logico 1.0 2.7
Procesos y personas 1.0 2.8
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35
3,0
2,5
2,0
1.5
10
0,5
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Instalacion fisica

i

Madurez promedio por ambito

@ Nivel 1 (inicial) (@ Nivel 3 (funcional)

Hardware / Red
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Ambito

Software / Logico

Procesos y personas
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3. Cuestionario Nivel 1 — Diagnéstico del estado inicial (;por qué Nivel 1?)

Las respuestas evidencian la ausencia de controles que situa a la organizacion en el Nivel 1 (Inicial).

Ambito

Instalacion
fisica

Instalacion
fisica

Instalacion
fisica

Hardware / Red

Hardware / Red

Hardware / Red

Hardware / Red

Hardware / Red

Hardware / Red

Hardware / Red

Software /
Logico
Software /
Logico
Software /
Logico
Software /
Loégico
Software /
Logico

Dominio /
Control

Separacion
fisica

Acceso fisico
Segregacion de
areas

Inventario de
activos

Segmentacion
de red

Zona intermedia

Aislamiento de
PLC

Firewall
industrial

Mecanismo de
aislamiento

Gestion de
dispositivos

Gestion de
parches

Credenciales

Autenticacion

Control de
acceso logico

Control de flujo

Referencia
(ISA/NIST/Purdue)

ISA 62443-3-2 (seg.
fisica)

ISA 62443-2-1

ISA 62443 (seg.
fisica)

NIST CM-8

ISA 62443-3-2 -
NIST SC-32

NIST SC-7 - Purdue

ISA 62443-3-2

NIST SC-7 - AC-4

NIST SC-32

NIST CM-8

NIST SI-2

NIST IA-5

NIST IA-2 - ISA SR
1

NIST SC-7 - AC-4

ISA 62443 SRS -
NIST AC-4

Transversal

NO-N2

NO-N1

NI1-N3

Transversal

N3-N4

NI

N3-N4

Transversal

N1-N2

N2-N3

N2-N3

N2-N3

N2-N3

N3-N4

Pregunta de evaluacion

( Existe separacion fisica
(racks/gabinetes) entre activos Tl y OT?

;Se controla el acceso fisico a las areas
y racks que alojan PLC/SCADA?

(Estan segregadas fisicamente las areas
criticas de operacion?

(Existe un inventario formal y
actualizado de activos OT?

(La red esta segmentada seglin niveles
Purdue (zonas y conduits)?

(Existe una iDMZ entre los niveles 3 y
4?

(Los PLC estan aislados de la red
compartida?

(Se emplean firewalls industriales para
controlar el trafico TV/OT?

(El aislamiento se apoya en
mecanismos adicionales a las VLANs?

(Los dispositivos industriales estan
gestionados (configuracion,
altas/bajas)?

( Existe gestion de parches para sistemas
OT/SCADA?

(El acceso a OT usa credenciales
individuales (no compartidas)?

(Existe autenticacion para el acceso a
sistemas industriales?

(El acceso al SCADA desde TI pasa por
un control intermedio?

(Se restringe y controla el flujo de datos
entre T1y OT?

35

Hallazgo / Evidencia

Racks compartidos entre TIy
OT.

Acceso fisico no controlado a
activos criticos.

Sin segregacion de areas
criticas.

Falta de inventario de activos
OT.

Segmentacion inexistente o
débil; sin zonas ni conduits.

Ausencia de iDMZ; sin
desacoplamiento funcional.

PLC expuestos en red
compartida sin aislamiento.

Sin firewalls; comunicacioén
directa TI-OT.

VLANS como Unico
mecanismo (insuficiente).

Dispositivos industriales no
gestionados.

Falta de gestion de parches.

Credenciales compartidas.
Sin autenticacion robusta en
OT.

SCADA accesible desde TI
sin control intermedio.

Flujo no restringido; incumple
SR 5.
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16 ngtware / Visibilidad OT NIST SI4 -1SA SR Transversal ‘.’FfXISte v1s‘1b111dad  BEILHEED el No Trafico OT no monitoreado.
Légico 7 trafico OT?
Software / . ;Se generan registros auditables . .

17 Légico Logging ISA 62443 SR 7 Transversal (logging) de eventos OT? No Falta de registros auditables.
Software / Monitoreo / (Existe un SIEM o solucién de Ausencia de SIEM /

L Logico SIEM WIIE S e monitoreo industrial? R monitoreo industrial.
Software / . ISA 62443 SR 1 - (Se aplica hardening a los sistemas . . .

19 Légico Hardening NIST CM N2-N3 operativos y aplicaciones? No Sistemas sin hardening.
Procesos y Roles de (Existen roles y responsabilidades . .

20 — S O ISA 62443-2-1 Transversal ot seertig O No Sin roles de seguridad OT.

1 Procesos y Pohtlca_ls y NIST PL-2 Transversal ¢ Existen poht_1cas y prqcedlmlentos No Ausencia de procedimientos
personas procedimientos formales de ciberseguridad? formales.

2 Procesos y GC?UOH de NIST IR-1 Transversal g,Estg,n docpm.entados los procesos de No Procesos de incidentes no
personas incidents gestion de incidentes? documentados.

3 Procesos y Regpuesta a NIST IR-4 Transversal {,E)'(ISIC capacidad de respuesta ante No 'Sm' capacidad de respuesta a
personas incidentes incidentes? incidentes.

24 Procesos y Coordinacion ISA 62443-2-1 Transversal (JEXlste.coordmamon formal entre TI y No Falta de_ ,coordmacmn TI-
personas TI-OT Operaciones? Operacion.

25 Procesos y Capacitacién ISA 62443-2-1 Transversal (;El person_al recibe capacitacion en No E%ajq nivel de capacitacion
personas ciberseguridad OT? técnica.

26 Procesos y Gobierno e ISA 62443-2-1 - Transversal (Existe gobierno de ciberseguridad con No Sin gobierno ni indicadores de
personas indicadores NIST PM indicadores de desempefio? desempeno.

27 Procesos y Gestion de ISA 624432-1 Transversal (. Se aplican controles de ciberseguridad No Alta dependencia de terceros
personas terceros a proveedores/terceros? sin controles robustos.

Resultado = respuestas NO = 1, la suma es 27 del puntaje total / cantidad de preguntas (27), el resultado del nivel de madurez es 1.

El resultado de madurez inicial (Nivel 1) y la obtencion de un 100% de respuestas negativas se explican porque el cuestionario fue construido a partir de las brechas
previamente identificadas durante las fases de levantamiento de activos y diagnoéstico inicial. Las preguntas no tuvieron un caracter exploratorio, sino que buscaron verificar
de manera objetiva la existencia de controles especificos asociados a los marcos ISA/IEC 62443 y NIST SP 800-82. Por esta razon, los resultados obtenidos son consistentes
con la evidencia recopilada previamente y constituyen una validacion cuantitativa de las brechas observadas. En consecuencia, la madurez promedio de 1,0 representa una

linea base realista y trazable del estado inicial de la organizacion, sobre la cual posteriormente se evaluo la mejora alcanzada mediante la aplicacion de la GCTIOT.
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Anexo 2.1: Evaluacion posterior a la implementacion de la GCTIOT.

El siguiente cuestionario muestra el estado de madurez hacia la transicion del Nivel 3 (verificacion) registra los controles implementados que permitieron alcanzar el estado
Funcional. Cada pregunta esta mapeada a un control de ISA/IEC 62443, NIST SP 800-82 y/o al nivel Purdue.

Cuestionario Nivel 3 — Verificacion del estado funcional (;cémo se alcanzé Nivel 3?)

Las respuestas registran los controles implementados que permitieron la transicion al Nivel 3 (Funcional).

Referencia

Dominio / Control | s /NIST/Purdue)

Pregunta de evaluacion Hallazgo / Evidencia

Instalacion e ISA 62443-3-2 (seg. ¢ Existe separacion fisica - .
1 fisica Separacion fisica fisica) Transversal (racks/gabinetes) entre activos Tl y OT? Sl 3 Separacion de racks ejecutada
Instalacion _ ¢,Se controla el acceso fisico a las Control de acceso fisico
2 | fisica AEEED e [ B o= areas y racks que alojan PLC/SCADA? 2 s implementado.
3 Instalacion Segregacion de ISA 62443 (seg. NO—N1 ¢ Estan segregadas fisicamente las S| 3 Existe segregacion de areas
fisica areas fisica) areas criticas de operacion? criticas.
Hardware / . . ¢ Existe un inventario formal y Inventario logrado; se elimino
& Red lweizipas eeies | WIS LS IR actualizado de activos OT? Sl & una debilidad clave del Nivel 1.
Hardware / s ISA 62443-3-2 - NIST ¢La red estd segmentada segun niveles _Segmentamon por nlyeles
5 Segmentacion de red Transversal . Sl 3 implementada en la linea
Red SC-32 Purdue (zonas y conduits)? piloto
Hardware / . . =, N ¢ Existe una iDMZ entre los niveles 3y iDMZ con servidor pivote
6 Red Zona intermedia NIST SC-7 - Purdue N3-N4 17 Sl 3 habilitada.
7 Hardware / Aislamiento de PLC ISA 62443-3-2 N1 ¢Los PL_C estan aislados de la red Parcia) 2 Alslamlento via segmentacion
Red compartida? de la linea (piloto).
Hardware / . ’ f = o B N ¢, Se emplean firewalls industriales para Firewall industrial y conduits
& Red Al el s e NI ST < e e controlar el trafico TI/OT? <l E definidos.
9 Hardware / I\/‘Iecanllsmo de NIST SC-32 Transversal ¢El als]amlento se apoya en S| 3 Se implemento flrewgll y
Red aislamiento mecanismos adicionales a las VLANs? software de separacion
. ; Los dispositivos industriales estan . - . .
&
10 e G_estlo_n_de NIST CM-8 N1-N2 gestionados (configuracion, Sl 3 Dlsp_osmvos industriales
Red dispositivos ’ gestionados.
altas/bajas)?
Software / - . ¢ Existe gestiéon de parches para Gestion de parches
" Légico Gestion de parches NIST SI-2 N2-N3 sistemas OT/SCADA? Sl 3 calendarizado.
12 S(’)ft.ware/ Credenciales NIST IA-5 N2-N3 ?'EI, acceso a OT usa crgdenmales Sl 3 Credenciales individuales
Légico individuales (no compartidas)?
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13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

Software /
Légico
Software /
Légico
Software /
Légico
Software /
Légico
Software /
Légico
Software /
Légico
Software /
Légico
Procesos y
personas

Procesos y
personas

Procesos y
personas

Procesos y
personas

Procesos y
personas

Procesos y
personas

Procesos y
personas

Procesos y
personas
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Autenticacion

Control de acceso
l6gico

Control de flujo
Visibilidad OT
Logging
Monitoreo / SIEM

Hardening

Roles de seguridad
oT

Politicas y
procedimientos

Gestién de incidents

Respuesta a
incidentes

Coordinacion TI-OT
Capacitacion

Gobierno e
indicadores

Gestidn de terceros

NIST IA-2 - ISA SR 1

NIST SC-7 - AC-4

ISA 62443 SR 5 -
NIST AC-4

NIST SI-4 - ISASR 7

ISA 62443 SR7

NIST SI-4

ISA 62443 SR 1 -
NIST CM

ISA 62443-2-1

NIST PL-2

NIST IR-1

NIST IR-4

ISA 62443-2-1

ISA 62443-2-1

ISA 62443-2-1 - NIST
PM

ISA 62443-2-1

Resultado = respuestas SI = 3, la suma es 66

respuestas parciales = 2, la suma es 10

N2-N3

N2-N3

N3-N4

Transversal

Transversal

Transversal

N2-N3

Transversal

Transversal

Transversal

Transversal

Transversal

Transversal

Transversal

Transversal

1]

dhig

¢ Existe autenticacion para el acceso a
sistemas industriales?

¢El acceso al SCADA desde Tl pasa
por un control intermedio?

¢, Se restringe y controla el flujo de
datos entre Tly OT?

¢ Existe visibilidad y monitoreo del
trafico OT?

¢, Se generan registros auditables
(logging) de eventos OT?

¢ Existe un SIEM o solucion de
monitoreo industrial?

¢, Se aplica hardening a los sistemas
operativos y aplicaciones?

¢ Existen roles y responsabilidades
formales de seguridad OT?

¢ Existen politicas y procedimientos
formales de ciberseguridad?

¢ Estan documentados los procesos de
gestion de incidentes?

¢ Existe capacidad de respuesta ante
incidentes?

¢ Existe coordinacion formal entre Tly
Operaciones?

¢ El personal recibe capacitacion en
ciberseguridad OT?

¢ Existe gobierno de ciberseguridad con
indicadores de desempefio?

¢, Se aplican controles de
ciberseguridad a proveedores/terceros?

puntaje total (76) / cantidad de preguntas (27), el resultado del nivel de madurez es 3.
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Si

Si

Si

Parcial

Parcial

Parcial

Si

Si

Si

Parcial

Si

Si

Si

Si

Si

Autenticacion de accesos
implementados.

Control de accesos
implementados.

Flujo de datos controlado por
conduits/firewall.

Monitoreo parcial operativo
(area en consolidacion).
Logging parcial habilitado.

Monitoreo parcial operativo
(érea en consolidacion).

Hardening aplicado

Roles y responsabilidades
definidos.

Procedimientos formalizados.

Procesos de incidentes en
definicion.

Capacitacion del personal OT
realizada y DRP..

Coordinaciéon mediante comité
de cambios.

Capacitacion del personal OT
realizada.

Existe gobierno e indicadores
de desempefio.

Alta dependencia de terceros
con controles y evaluaciones
robustas.
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Anexo 3: Informe estado actual

INFORME DE ESTADO INICIAL (NIVEL 1)
Ciberseguridad industrial — Convergencia y separacion de entornos TI/OT
Caso de estudio: planta productiva del sector alimenticio nacional (operacion continua 24/6, linea automatizada).

Marcos de referencia: ISA/IEC 62443 - NIST SP 800-82 - Modelo Purdue / ISA-99.

Estado de madurez evaluado: Nivel 1 — Inicial | Estado objetivo: Nivel 3 — Funcional

1. Resumen ejecutivo

El presente informe documenta el estado inicial (Nivel 1 — Inicial) de una planta productiva del sector alimenticio nacional, caracterizada por una operacion continua bajo
régimen 24/6, un alto nivel de automatizacion y una dependencia critica de sistemas de control industrial para la continuidad del proceso productivo.

El entorno analizado corresponde a una arquitectura industrial con un alto grado de convergencia entre redes TI y OT, desarrollada de forma progresiva y sin un modelo de
referencia formal. Esta evolucion derivo en una infraestructura heterogénea, con multiples interconexiones directas entre ambos dominios, baja segmentacion de red, escasa
visibilidad del trafico industrial y una limitada capacidad de control sobre las comunicaciones.

En el plano organizacional se evidencian brechas relevantes: ausencia de procesos formales, debilidades en la gestion de accesos —particularmente en OT—, baja
capacitacion del personal y una dependencia significativa de proveedores externos sin controles robustos. En conjunto, estas condiciones configuran un escenario de riesgo
elevado, con una amplia superficie de ataque y una limitada capacidad de deteccidon y contencion de incidentes.

Clasificacion de madurez: el entorno se clasifica como Nivel 1 — Inicial, caracterizado por la ausencia de controles estructurados, operacion reactiva, ausencia de gobierno
de ciberseguridad y ausencia de indicadores de desempefio. El objetivo de la intervencion es transitar de forma controlada hacia el Nivel 3 — Funcional, preservando en todo
momento la continuidad operacional.

2. Alcance y marco metodolégico

El diagnostico se enmarca en una GCTIOT metodologica estructurada en cinco fases secuenciales, aplicadas transversalmente sobre cuatro ambitos, y complementada por un
modelo de madurez que permite evaluar de forma sistematica el grado de implementacion de los controles.

2.1 Fases y ambitos
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* Fase 1 — Levantamiento de activos: identificacion y clasificacion de activos TI y OT (infraestructura, sistemas, aplicaciones, redes, dispositivos industriales).
* Fase 2 — Controles de aplicabilidad: determinacion de los controles aplicables seglin criticidad y exposicion.

* Fase 3 — Evaluacion de madurez y analisis GAP: medicion del grado de implementacion e identificacion de brechas respecto al estado objetivo.

* Fase 4 — Plan de mitigacion: definicion de medidas correctivas con prioridades, responsables, plazos y recursos.

* Fase 5 — Implementacion y seguimiento: ejecucion de las acciones con monitoreo y control para asegurar su sostenibilidad.

Cada fase se aplica sobre cuatro ambitos: Instalacion fisica, Hardware, Software y Procesos y personas, reconociendo que la ciberseguridad TI/OT no depende solo de la
tecnologia, sino también de factores fisicos, organizacionales y humanos.

Enfoque metodolégico: 5 Fases aplicadas transversalmente sobre 4 Ambitos

Fase 1
Levantamiento
de activos

Fase 4 Fase 5
Plan de Implementacién

Fase 3
Madurez y
andlisis GAP

Fase 2
Controles de

aplicabilidad mitigacién y seguimiento

InstaAI':ct;::: i?islca Spiica =l aplica aplica aplica
Ambito 2 aplica aplica aplica aplica aplica
Hardware
SA;":::,: aplica aplica aplica aplica aplica
Ambito & aplica aplica aplica aplica aplica

Procesos y personas

Cada fase se ejecuta sobre los cuatro ambitos = diagnéstico integral (técnico, fisico, légico y humano)

Figura 1: Enfoque metodologico — 5 fases aplicadas transversalmente sobre 4 ambitos.
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2.2 Modelo de madurez (1-5)
* Nivel 1 — Inicial: sin controles formales; acciones reactivas y dependientes de iniciativas individuales.
¢ Nivel 2 — Parcial: controles aislados, sin estandarizacion ni documentacion formal.
* Nivel 3 — Funcional: controles consistentes en areas especificas, alineados con procesos definidos.
* Nivel 4 — Gestionado: controles formalizados, documentados y gestionados con métricas y monitoreo.
* Nivel 5 — Optimizado: procesos integrados, automatizados y sujetos a mejora continua.

El analisis de brechas (GAP) compara el estado actual con el nivel objetivo, permitiendo identificar desviaciones y priorizar acciones. La organizacion se ubica en el Nivel 1y
define como meta el Nivel 3.

Modelo de madurez y posicion inicial de la organizacion

OBJETIVO

Nivel 5
Optimizado

ESTADO ACTUAL Nivel 4

Gestionado
Nivel 3
Funcional

Nivel 2
Parcial

Nivel 1
Inicial

Controles aislados,
sin estandarizacién

Controles consistentes Formalizado, métricas
y procesos definidos y monitoreo

o .

BRECHA GAP = 2 NIVELES DE MADUREZ

Figura 2: Modelo de madurez y posicion inicial de la organizacion (actual: Nivel 1; objetivo: Nivel 3).
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3. Caracterizacion del entorno

La Tabla 1 resume las principales caracteristicas del entorno analizado en el estado inicial.

Categoria Descripcion

Industria Alimenticia

Tipo de operacion Continua (24/6)

Unidad de analisis Linea de produccion automatizada

Nivel de automatizacion Alto (SCADA, PLC, sistemas de supervision)
Dependencia tecnologica Critica para la continuidad operacional
Arquitectura TI/OT Convergencia no gobernada

Segmentacion de red Limitada

Visibilidad del trafico OT Baja

Gestion de accesos Parcial y no estandarizada

Participacion de terceros Alta

Tabla 1: Caracterizacion del entorno del caso de estudio.

4. Arquitectura del estado inicial

El entorno presenta una convergencia TI/OT no gobernada sobre el modelo Purdue: existe comunicacion directa entre los niveles corporativos (Nivel 4 — TI) y los niveles de
operacion y control (Niveles 3, 2 y 1 — OT), sin una zona intermedia (iDMZ) que permita desacoplar funcionalmente ambos dominios.
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Arquitectura del Estado Inicial (Nivel 0)

Convergencia TI/OT no gobernada - Modelo Purdue sin segmentacion

Nivel 4/5 — Tl Corporativo

Acceso amplio
sin restriccién hacla OT

]
X {IN iDMZ — zona intermedia ausente (incumple ISA 62443-3-2)
|

Nivel 3 — Operaciones

MES I s de ingenieria

Nivel 2 — Supervision

SCADA - HMI (accesible desde TI, sin control intermedio)

Nivel 1 — Control

Riesgo directo
sobre el proceso

Propagacion de amenazas / movimiento lateral Tl - OT

%

n red co miento)

Nivel 0 — Proceso fisico

oroductivo

Segmentacién inexistente o débil (solo VLANs) - interconexién directa entre Tl y OT - trafico OT sin visibilidad

Figura 3: Arquitectura del estado inicial — modelo Purdue sin gobierno de la convergencia TI/OT.

Analisis del problema por nivel:
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* Nivel 54 (TI): acceso amplio, sin restricciones hacia OT.

* Nivel 3: SCADA expuesto a TI sin filtros.

* Nivel 2: PLC accesible indirectamente desde TI.

* Nivel 1-0: sin aislamiento; riesgo directo sobre el proceso fisico.

Esta configuracion permite el paso de amenazas desde TI hacia OT, la interrupcion de procesos productivos y la alteracion directa de variables industriales.

5. Hallazgos del estado inicial

El diagndstico permitid identificar un conjunto amplio de brechas, clasificadas en dimensiones arquitectonicas, técnicas, de monitoreo y organizacionales.

5.1 Hallazgos arquitecténicos
* Arquitectura de red con segmentacidn inexistente o débil.
* Comunicacion directa entre niveles Purdue 4 (TI) y 2-3 (OT).
* Ausencia de iDMZ, que impide el desacoplamiento funcional.
* No definicion de zonas ni conduits (incumple ISA 62443-3-2).
e Uso de VLANSs como Unico mecanismo de aislamiento (insuficiente).

Controles no cumplidos: ISA/IEC 62443 SR 5 (restriccion de flujo) - NIST SC-7 (proteccion de frontera) - NIST SC-32 (separacion de redes).

5.2 Hallazgos técnicos
» Falta de inventario de activos OT (NIST CM-8).
* PLCs expuestos en red compartida, sin aislamiento.
¢ SCADA accesible desde la red TI, sin control intermedio.
» Falta de gestion de parches (NIST SI-2).
e Credenciales compartidas (NIST IA-5 no cumplido).

Implicaciones: riesgo de movimiento lateral, escalamiento de privilegios y acceso directo a la capa de control industrial.

5.3 Hallazgos de monitoreo
* No existe visibilidad del trafico OT.

» Falta de registros auditables.
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* No se detectan anomalias de comportamiento.

e Ausencia de SIEM o monitoreo industrial.

Controles no cumplidos: NIST SI-4 (monitoreo continuo) - ISA 62443 SR 7 (logging y monitoreo).

5.4 Hallazgos organizacionales
» Falta de roles de seguridad OT (ISA 62443-2-1).

*  Procesos de gestion de incidentes no documentados (NIST IR-1).

» Falta de coordinacion entre TI y Operacion.

* Bajo nivel de capacitacion técnica.

5.5 Sintesis de hallazgos e impacto

La Tabla 2 resume los hallazgos y el impacto potencial en caso de no ser tratados de forma efectiva.

Analisis
Arquitectura
Segmentacion
Visibilidad
Accesos

Procesos

Personas

Hallazgo
Interconexion directa entre Tl y OT
Ausencia de zonificacion basada en Purdue
Trafico OT no monitoreado

Accesos no controlados a sistemas
industriales

Ausencia de procedimientos formales

Baja capacitacion en ciberseguridad OT

Impacto
Alta propagacion de amenazas
Falta de aislamiento de activos criticos

Dificultad de deteccion de incidentes
Riesgo de accesos no autorizados

Baja capacidad de gestion

Mayor probabilidad de error humano

Tabla 2: Hallazgos del estado inicial y su impacto.
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6. Modelo de riesgo observado

El analisis del entorno permitio identificar un patron de riesgo asociado a la convergencia no controlada entre Tl y OT, particularmente en relacion con el modelo Purdue. La
exposicion se incrementa a medida que las amenazas descienden desde los niveles corporativos hacia la capa de control y el proceso fisico.

Mapa de exposicién de riesgo por nivel Purdue (estado inicial)

Nivel Purdue Activos asociados Riesgo identificado Severidad

ERP, AD, sistemas corporativos Punto de origen de amenazas “
“ Sistemas de operacién Falta de control de trafico “
“ SCADA / HMI Exposicién a accesos externos “
PLC Riesgo critico de manipulacién
“ Proceso fisico Impacto directo en produccién

Figura 4: Mapa de exposicion de riesgo por nivel Purdue (estado inicial).

Nivel Purdue Activos asociados Riesgo identificado

Nivel 4 (TI) ERP, AD, sistemas corporativos Punto de origen de amenazas
Nivel 3 Sistemas de operacion Falta de control de trafico
Nivel 2 SCADA Exposicion a accesos externos
Nivel 1 PLC Riesgo critico de manipulacion
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Nivel Purdue Activos asociados Riesgo identificado

Nivel 0 Proceso fisico

7. Evaluacion de madurez inicial y analisis GAP

El entorno fue clasificado como Nivel 1 — Inicial, caracterizado por:

* Ausencia de controles estructurados.
* Operacion reactiva.
» Sin gobierno de ciberseguridad.

» Sin indicadores de desempeiio.

Impacto directo en produccion

Tabla 3. Exposicion de riesgos segun niveles Purdue.

La Tabla 4 contrasta el estado actual con el estado objetivo por dominio de control, base para la priorizacion del plan de mitigacion.

Dominio de control Referencia Estado actual Estado objetivo (Nivel 3)

Segmentacion / zonas y ISA 62443-3-2; NIST SC-
conduits 7,SC-32

Restriccion / control de
flujo

Inventario de activos OT NIST CM-8

ISA SR 5; NIST AC-4

Gestion de parches NIST SI-2

Autenticacion y NIST IA-2. TA-5

credenciales
Monitoreo y logging NIST SI-4; ISA SR 7
Respuesta a incidentes NIST IR-1, IR-4

No cumple

No cumple
No cumple

No cumple

No cumple

No cumple

No cumple

iDMZ y segmentacion estricta por
niveles Purdue

Flujo controlado mediante
conduits definidos

Inventario formal y mantenido

Proceso de actualizacion
controlado

Autenticacion individual, sin
credenciales compartidas

Monitoreo industrial y registros
auditables

Procesos documentados de
respuesta

47



Universidad Técnica Federico Santa Maria
Departamento de Informatica ””!

Dominio de control Referencia Estado actual Estado objetivo (Nivel 3)

Roles y responsabilidades

Roles de seguridad OT ISA 62443-2-1 No cumple definidos
Seguridad fisica ISA 62443 (seguridad Racks . Separamop de racks y control de
fisica) compartidos acceso fisico

Tabla 4: Andlisis GAP — brechas del estado inicial frente al estado objetivo.

8. Sintesis y priorizacion hacia el plan de mitigacion

El estado inicial corresponde a un entorno sin gobierno de ciberseguridad, con convergencia TI/OT no controlada y sin capacidades de visibilidad ni respuesta. Los hallazgos
evidencian que la principal debilidad del Nivel 1 es la falta de aislamiento entre dominios, que habilita la propagacion de amenazas hacia la capa de control industrial.
A partir de este diagnoéstico, las medidas de mayor impacto para iniciar la transicion hacia el Nivel 3 (Funcional) son:

* Segmentacion TI/OT e implementacion de una iDMZ entre los niveles 3 y 4.

* Definicion de zonas y conduits controlados, con firewalls industriales.

* Control de accesos y autenticacion individual en OT.

* Implementacion de visibilidad y monitoreo del trafico industrial.

» Formalizacion de procesos, roles y capacitacion del personal OT.

Estas acciones se priorizan segun criticidad operacional, impacto potencial en la seguridad y factibilidad técnica, asegurando que las mejoras de seguridad no introduzcan
riesgos adicionales para la continuidad del negocio. El levantamiento de activos (Fase 1) queda fijado como linea base; la elevacion del nivel de madurez se logra iterando
sobre las Fases 2 a 5.

Anexo 4: Resultados del plan de mitigacion de los hallazgos

A partir del levantamiento inicial, se identificaron los principales hallazgos criticos que caracterizan la situacion base del entorno.
Aplicacion del modelo por fases y Ambitos

A. Fase 1: Levantamiento de activos
Hallazgos por ambito:
e Ambito Fisico: racks compartidos — incumple ISA 62443 physical security
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e Ambito Hardware: dispositivos no gestionados — incumple CM-8
e Ambito Software: versiones sin control — incumple SI-2
e Ambito Procesos/Personas: inexistentes — incumple NIST PL-2

Resultado: Se logro visibilidad, eliminando una de las principales debilidades del Nivel 1.

Fase 2: Definicion de controles
Controles definidos:

Ambito  Control

Fisica control de acceso fisico

Hardware segmentacion Purdue

Software hardening + control acceso

Procesos procedimientos formales
Basado en:

e NISTAC, SC, 1A
e ISA 62443 SR 1,SR5

Resultado: Se establecen controles base — transicion a Nivel 1 parcial.

. Fase 3: GAP (incumplimientos detectados)
Ejemplos criticos:
e No cumplimiento SC-7 (sin firewalls)
e No cumplimiento TA-2 (sin autenticacion)
e No cumplimiento SR-7 (sin monitoreo)
e No cumplimiento IR-4 (sin respuesta a incidentes)

Esto permiti6 priorizar mitigacion con enfoque de riesgo.

. Fase 4: Plan de mitigacion
Medidas con alto impacto:
e Segmentacion TI/OT
e Implementacion iDMZ
e Control de accesos
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Implementacion monitoreo

Priorizadas segiin:

riesgo operacional
impacto en produccion
factibilidad técnica

E. Fase 5: Implementacion
Resultados por ambito:
Ambito Fisico

separacion de racks
control acceso

Ambito Hardware

implementacion de firewalls
segmentacion Purdue

Ambito Software

hardening
autenticacion

Ambito Procesos/Personas

procedimientos
capacitacion

Resultados vy evolucion de madurez

Se logro transicion: Nivel 1 — Nivel 3 (Funcional)
Cambios clave:

arquitectura segmentada

control de accesos implementado
monitoreo parcial operativo
procesos definidos

capacitacion personal OT

Validacion contra marcos
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NIST SP 800-82
e AC — control acceso v/
e SC — proteccion red v/
e [A — autenticacion v/
e SI — monitoreo v/

ISA/IEC 62443
e zonas Vv
e conduits v
e control acceso v/
e monitoreo v/

Analisis profundo de resultados

Beneficios técnicos:

e reduccion de superficie de ataque

e segmentacion efectiva

e control trafico industrial
Beneficios operacionales:

e continuidad protegida

e menor riesgo de interrupcion
Limitaciones:

e sistemas legacy

e madurez parcial en monitoreo

e dependencia de proveedores

Anexo 5: Plan de mitigacion

Cuadro de acciones de mitigacion (Fase 4 — Plan de mitigacion)

Universidad Técnica Federico Santa Maria
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Cada accion de mitigacion fue definida considerando su descripcion, el activo o proceso afectado, el nivel de prioridad, los responsables de ejecucion, los recursos requeridos
y los plazos estimados. La priorizacion se baso en la criticidad operacional, el impacto potencial en la produccion y la factibilidad técnica.

. .. Responsables de . Plazo
Activo o proceso afectado | Prioridad p' < Recursos requeridos :
ejecucion estimado

Descripcion de la medida

Rediseno de subredes/VLAN,

Segmentacion de la red TI/OT segun el Red industrial; niveles Alta Infraestructura TI - Redes  equipamiento de red, HH de Corto plazo
modelo Purdue Purdue 24 . ., (0-3 meses)
ingenieria
Implementacion de una iDMZ entre los Frontera TI/OT; servidor Alta Redes y Ciberseguridad Servidor pivote, reglas de Corto plazo
niveles 3 y 4 pivote oT firewall, HH de ingenieria (03 meses)
Implementacion de firewalls industriales ~ Trafico TI«<~>OT; perimetro Alta Redes y Ciberseguridad Firewall industrial, licencias, Corto plazo
y conduits controlados de zona oT configuracion (0-3 meses)
Control de accesos y autenticacion en SCADA, HM]I, estaciones; Seguridad de la Gestion de identidades, politicas ~ Mediano plazo
. Alta .
entornos OT cuentas de usuario Informacion de acceso, HH (3—6 meses)
Implementacion de monitoreo del trafico  Red OT; eventos y registros Alta Ciberseguridad OT - Sonda/monitoreo industrial, Mediano plazo
industrial (logs) Monitoreo almacenamiento de logs (3—6 meses)
Hardening de sistemas operativos y Servidores, SCADA y Media Administracion de Guias de hardening, ventanas de Mediano plazo
aplicaciones estaciones Plataformas mantenimiento, HH (3—6 meses)
Control de acceso fisico y separacion de Salas técnicas v racks Media Infraestructura TI - Gabinetes, control de acceso Mediano plazo
racks TI/OT y Facilities fisico, obra menor (3—6 meses)
Formalizacion de procedimientos de Procesos de gestion y de . Seguridad de la Documentacion, definicion de Mediano plazo
. . o . Media .,
ciberseguridad e incidentes incidentes Informacion roles (3—6 meses)
S, L, L. ., Continuo
Capacitacion y concientizacion del Persogal técnico y Media RRHH - Ciberseguridad Progr'ftma de capacitacion, (desde el
personal OT operativo material, HH inicio)

Nota: la descripcion, el activo afectado y la prioridad se derivan del analisis de brechas (Fase 3). Los responsables, recursos y plazos son referenciales —expresados por rol
funcional y horizonte temporal— y deben ajustarse a la estructura, la disponibilidad y la planificacion de la organizacion.
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Anexo 6: Entregables

Entregable de la Fase 1 — Inventario de activos TI/OT (linea base)

Levantamiento de activos - ISA/IEC 62443 - NIST SP 800-82 - Modelo Purdue/ISA-99

La Fase 1 estableciéo como entregable el inventario de activos T1 y OT, identificados y clasificados por ambito, dominio (TI/OT), nivel Purdue y criticidad. Este inventario
constituye la linea base del entorno sobre la cual se aplican las fases posteriores y permanece fijo salvo la incorporacion de nuevas tecnologias.

, . Dominio . e s ...

ERP y sistemas corporativos Software TI Nivel 4 Alta Punto de origen de amenazas; acceso amplio hacia OT

2 Active Dlrectory (directorio Software TI Nivel 4 Alta Autenticacion corporativa; sin control sobre OT
corporativo)

3 Serv1dor§ S y estaciones Hardware TI Nivel 4 Alta Alojados en racks compartidos con OT
corporativas

4 S.ISten.laS (e (I Software oT Nivel 3 Alta Sin control de trafico hacia niveles inferiores
historiador)

5 SCADA (supervision y control) Software oT Nivel 2 Alta Accesible desde la red TI sin control intermedio

6  HMI (estaciones de supervision) Hardware oT Nivel 2 Alta Sin autenticacion robusta

7  PLC (controladores 16gicos) Hardware oT Nivel 1 Critica Expuestos en red compartida, sin aislamiento

8 zzis;)res, TR TR Hardware oT Nivel 0 Critica Impacto directo en la produccion

9 lsriciézgustrlal (switches, VLAN, Hardware / Red TI/OT Transversal Alta Segmentacion débil (solo VLAN); sin zonas ni conduits

10  Racks y salas técnicas Instalacion fisica TI/OT Transversal Alta Racks compartidos; acceso fisico no controlado

11 SISFem?S operativosy Software TI/OT Transversal Media Versiones sin control; sin gestion de parches
aplicaciones

12 Cuentas y credenciales de acceso ~ Software TI/OT Transversal Alta Credenciales compartidas; sin autenticacion individual

13 Politicas y procedimientos Procesos y personas Transversal — Media Inexistentes o no formalizados
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3 . X__ng Dominio . P N,
(ryom | B e Chcomen D

Roles y responsabilidades de
seguridad OT

Procesos y personas Transversal — Media No definidos

15 Capacitacion del personal OT Procesos y personas Transversal — Media Bajo nivel de capacitacion técnica

Nota: el inventario clasifica las categorias de activos identificadas en el levantamiento. La criticidad se deriva de la exposicion por nivel Purdue (Tabla de riesgo del estado
inicial) y el estado inicial corresponde a los hallazgos de la Fase 1. El detalle especifico de cada activo (identificador, cantidad, ubicacion, responsable) se completa en el
registro operativo de la organizacion.

Entregable de la Fase 2 — Marco de control objetivo (controles por ambito)
Controles mapeados a NIST SP 800-82/800-53 e ISA/IEC 62443 - Modelo Purdue/ISA-99

La Fase 2 establecié como entregable el conjunto de controles de ciberseguridad definidos por ambito y mapeados a los estandares NIST SP 800-82/800-53 e ISA/IEC 62443.
Este marco de control objetivo constituye la referencia contra la cual se evaluan las brechas (Fase 3) y se priorizan e implementan las medidas (Fases 4 y 5).

. Ambito Control definido Referencia NIST Referer;czlz 4I3$A/IEC Objetivo del control

Control de acceso fisico a areas y racks

Instalacion fisica OT PE-3/AC Seguridad fisica Restringir el acceso fisico a los activos criticos

2 Instalacién fisica STt e Grlic W7 Ot SC-32 Parte 3-2 Segregar fisicamente los dominios
(racks/salas)

3  Hardware / Red Segmentacion de red por niveles SC-32 Parte 3-2 Aislar los niveles de operacion y control
(modelo Purdue)

4 Hardware/ Red Definicion de zonas y conduits SC-7 Parte 3-2 Gobernar la convergencia TI/OT
Proteccion de frontera (firewall ,

5 Hardware / Red industrial / iDMZ) SC-7 SRS Controlar el trafico entre TTy OT

6 Hardware / Red Control de flujo de datos TI—~OT AC-4 SR 5 Restringir los flujos de datos permitidos

7  Hardware / Red Inventario y gestion de activos CM-8 Parte 2-1 Mantener el control de configuracion
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. Ambito Control definido Referencia NIST Referer;czlz 413’SA/IEC Objetivo del control
Software / Logico Hardening de sistemas y aplicaciones CM-6 SR 1 Reducir la superficie de ataque
9  Software / Logico Autenticacion de accesos (individual) T1A-2 SR 1 Identificar y autenticar a los usuarios OT
10 Software / Logico Gestion de credenciales IA-5 SR 1 Eliminar las credenciales compartidas
11  Software / Légico Gestion de parches SI-2 Parte 2-1 Mantener los sistemas actualizados
12 Software / Logico Monitoreo del trafico y registros SI-4 SR 7 Detectar anomalias y registrar eventos
13 Procesos y personas Formalizacion de procedimientos PL-2 Parte 2-1 Establecer procesos formales de seguridad

Roles y responsabilidades de seguridad

14 | Procesos y personas OT PM-2 Parte 2-1 Definir el gobierno de la seguridad
15 Procesos y personas Gestion de incidentes IR-1/1IR-4 SR 7 Documentar y responder ante incidentes
16 Procesosy personas Capacitacion y concientizacion AT-2 Parte 2-1 Fortalecer las competencias del personal OT

Nota: la referencia indica la familia de control de NIST y el requisito o parte de ISA/IEC 62443 aplicable a cada control (SR = System Requirement, Parte = documento de la
serie 62443). Los controles se derivan de los ambitos y estandares del modelo,; su parametrizacion especifica se define en la politica de seguridad de la organizacion.

Entregable de la Fase 3 — Analisis de brechas (GAP)
Incumplimientos detectados, riesgo asociado y priorizacion - insumo del plan de mitigacion

La Fase 3 establecié como entregable el analisis de brechas (GAP): la comparacion del marco de control objetivo (Fase 2) con el estado real del entorno, identificando los
incumplimientos, el riesgo asociado a cada uno y su priorizacion con enfoque de riesgo. Este analisis constituye el insumo directo del plan de mitigacion (Fase 4).

, . . .. Control incumplido . . . .
o
N Ambito Brecha / incumplimiento detectado (NIST - ISA) Riesgo asociado Prioridad

Sin control de acceso fisico a areas y
racks OT

1 Instalacion fisica ISA 62443 (fisica) Acceso fisico no autorizado a activos criticos Media
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Control incumplido
Brecha / incumplimiento detectado (NIST - ISA) Riesgo asociado Prioridad

10

11

12

13

14

15

Nota: el control incumplido indica la familia de NIST y el requisito o parte de ISA/IEC 62443 no satisfecho (SR = System Requirement). La priorizacion se basa en la criticidad

Instalacion fisica

Hardware / Red

Hardware / Red

Hardware / Red
Hardware / Red

Software / Légico

Software / Logico
Software / Logico

Software / Légico
Software / Légico
Procesos y
personas

Procesos y
personas

Procesos y
personas

Procesos y
personas

Universidad Técnica Federico Santa Maria
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Racks compartidos TI/OT (sin separacion
fisica)

Segmentacion inexistente o débil (sin
zonas ni conduits)

Sin iDMZ ni proteccion de frontera (sin
firewalls)

Sin control de flujo de datos TI«~OT

Sin inventario ni gestion de activos OT
Sin autenticacion en sistemas industriales

Credenciales compartidas

Sin gestion de parches

Sistemas sin hardening

Sin visibilidad ni monitoreo del trafico
oT

Sin roles ni gobierno de seguridad OT

Procesos de incidentes no documentados /
sin respuesta

Ausencia de procedimientos formales

Bajo nivel de capacitacion del personal
oT

IIIII

SC-32 - 62443-3-2

SC-32 - 62443-3-2

SC-7 - ISA SR 5

AC-4 - ISA SRS
CM-8 - 62443-2-1

IA-2 - ISASR1

JTA-5 - ISASR 1
SI-2
CM-6 - ISASR 1

SI-4 - ISA SR 7

62443-2-1

IR-1/IR-4 - SR7

PL-2

AT-2 - 62443-2-1

Exposicion cruzada entre dominios

Falta de aislamiento de activos criticos

Movimiento lateral / propagacion TI-OT

Flujos no restringidos entre dominios
Activos no gestionados; superficie desconocida

Accesos no controlados; escalamiento de
privilegios

Trazabilidad nula; accesos no atribuibles
Explotacion de vulnerabilidades conocidas

Mayor superficie de ataque

Sin deteccion de anomalias ni de incidentes

Baja capacidad de gestion de la seguridad

Baja contencion y recuperacion ante eventos

Gestion reactiva; sin trazabilidad

Mayor probabilidad de error humano

operacional, el impacto potencial y la factibilidad técnica, y ordena las medidas del plan de mitigacion (Fase 4).
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Entregable de la Fase 4 — Plan de mitigacion de brechas
Medidas asociadas a la brecha que atienden, con prioridad, responsables, recursos y plazos

La Fase 4 establecido como entregable el plan de mitigacion: cada medida se definié asociada a la brecha que atiende (Fase 3) y con su nivel de prioridad, responsables de
ejecucion, recursos requeridos y plazos estimados. La priorizacion se basé en la criticidad operacional, el impacto potencial en la produccion y la factibilidad técnica.

q o . — R 1 . :
Medida de mitigacion Brecha que atiende esgj(:atiili)éfls de Recursos requeridos Plazo estimado

Redisefio de subredes/VLAN,

Segmentacion de la red TI/OT Segmentacion inexistente (SC- Infraestructura TTI - Corto plazo (0-3

1 (modelo Purdue) 32, 62443-3-2) Alta Redes gqulp?lm,lento de red, HH de meses)

ingenieria

5 Implementacion de una iDMZ Sin iDMZ ni frontera (SC-7, Alta Redes y Ciberseguridad  Servidor pivote, reglas de Corto plazo (0-3
entre los niveles 3 y 4 SR 5) oT firewall, HH de ingenieria meses)

3 Firewalls industriales y conduits Sin firewalls; sin control de Alta Redes y Ciberseguridad  Firewall industrial, licencias, Corto plazo (0-3
controlados flujo (SC-7, AC-4) oT configuracion meses)

4 Control de accesos y autenticacion — Sin autenticacion; credenciales Alta Seguridad de la Gestion de identidades, politicas Mediano plazo (3—6
en OT compartidas (IA-2, TA-5) Informacion de acceso, HH meses)
Implementacién de monitoreo del  Sin visibilidad ni monitoreo Ciberseguridad OT - Sonda/monitoreo industrial, Mediano plazo (3—6

5 , . . Alta . .
trafico industrial (SI1-4, SR 7) Monitoreo almacenamiento de logs meses)

Hardening de sistemas operativos ~ Sistemas sin hardening (CM-6, . Administracion de Guias de hardening, ventanas de Mediano plazo (3—6

6 Lo Media ..

y aplicaciones SR 1) Plataformas mantenimiento, HH meses)
Control de acceso fisico y Racks compartidos; acceso . Infraestructura TI - Gabinetes, control de acceso Mediano plazo (3—6

7 ., . Media s .
separacion de racks fisico no controlado Facilities fisico, obra menor meses)

3 Formalizacion de procedimientos  Sin procedimientos; sin Media Seguridad de la Documentacion, definicion de Mediano plazo (3—6
e incidentes respuesta (PL-2, IR-1/IR-4) Informacion roles meses)
Capacitacion y concientizacion del  Baja capacitacion (AT-2, . A . Programa de capacitacion, Continuo (desde el

?  personal OT 62443-2-1) Media — RRHH - Ciberseguridad - "ol HE inicio)

Nota: la medida, la brecha que atiende y la prioridad se derivan del analisis de brechas (Fase 3). Los responsables, recursos y plazos —expresados por rol funcional y horizonte
temporal— y deben ajustarse a la estructura, la disponibilidad y la planificacion de la organizacion.
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Entregable de 1a Fase 5 — Controles implementados y validados por Ambito
Arquitectura segmentada operativa - validacion NIST SP 800-82 e ISA/IEC 62443 - la organizacion alcanza el Nivel 3 (Funcional)

La Fase 5 establecié como entregable los controles implementados y validados por &mbito, con la arquitectura segmentada operativa. Cada control se validé contra los marcos
NIST SP 800-82 e ISA/IEC 62443 mediante procedimientos controlados de gestion de cambios. Con ello, la organizacion materializé la transicion del Nivel 1 al Nivel 3

(Funcional).
Ne Ambito T pp—— Estado Validacién (NIST - ISA/IEC 62443)
1 Instalacion fisica rca(:ﬁtsr(())l,? e acceso fisico a dreas y Acceso fisico no controlado Implementado  ISA 62443 (seg. fisica)
2 Instalacion fisica Separacion fisica TI/OT (racks/salas) ~ Racks compartidos Implementado  NIST SC-32 - ISA 62443-3-2
3 Hardware/Red - cementacion dered por niveles Segmentacion inexistente Implementado  NIST SC-32 - ISA 62443-3-2
(modelo Purdue)
4 Hardware / Red Zonas y conduits controlados Sin zonas ni conduits Implementado  ISA 62443-3-2
5 Hardware/ Red IDMZy [‘)rotecc%on de frontera Sin iDMZ ni firewalls Implementado  NIST SC-7 - ISA 62443 SR 5
(firewall industrial)
6 Hardware / Red Control de flujo de datos TI<—OT Sin control de flujo Implementado  NIST AC-4 - ISA 62443 SR 5
7  Software / Logico  Hardening de sistemas y aplicaciones  Sistemas sin hardening Implementado  NIST CM-6 - ISA 62443 SR 1
5 ShimrelLider | Ao db aseses (adivi) | Do ALEIEIEE, eredekls Implementado  NIST IA-2 - ISA 62443 SR 1
compartidas
9  Software / Légico  Monitoreo del trafico industrial Sin visibilidad ni monitoreo Parcial NIST SI-4 - ISA 62443 SR 7
Procesos y ., o . .
10 e : Formalizacion de procedimientos Sin procedimientos formales Implementado  NIST PL-2 - ISA 62443-2-1
Procesos y . . . .
11 personas : Roles y gobierno de seguridad OT Sin roles de seguridad OT Implementado  ISA 62443-2-1
Procesos y ., . . . .
12 : Gestion y respuesta a incidentes Sin respuesta a incidentes Parcial NIST IR-1/IR-4 - ISA 62443 SR 7

personas
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Ne Ambito Control implementado Estado Validacién (NIST - ISA/IEC 62443)

Procesos y

personas Capacitacion del personal OT Baja capacitacion Implementado  ISA 62443-2-1

Resultado global: controles implementados y validados; arquitectura segmentada operativa. La organizacion alcanza el Nivel 3 — Funcional (monitoreo y respuesta
a incidentes en consolidacion).

Nota: el estado indica si el control quedo plenamente implementado o de forma parcial (en consolidacion). La validacion referencia la familia de NIST y el requisito o parte
de ISA/IEC 62443 verificados. El monitoreo del trdfico y la gestion de incidentes quedaron operativos de forma parcial, coherente con un estado Funcional con dreas en
consolidacion.

Anexo 7: Revision por expertos

Objetivo de la revision

Con el propdsito de complementar la validacion practica de la GCTIOT, se realizé una revision por juicio de expertos orientada a evaluar su pertinencia, claridad metodologica,
aplicabilidad y alineacion con los marcos de referencia utilizados en la GCTIOT. Esta revision permitié obtener una evaluacion independiente de la propuesta desde la
perspectiva de profesionales con experiencia en ciberseguridad industrial, convergencia TI/OT y gestion de riesgos.

Participantes

La revision fue realizada por cuatro evaluadores externos, conformados por profesionales del ambito industrial, especialistas en ciberseguridad y tecnologias de la informacion
y operacion. La participacion de perfiles diversos permitié obtener observaciones desde perspectivas tanto técnicas como organizacionales.

Instrumento utilizado

Se aplico una pauta estructurada de evaluacién compuesta por los siguientes criterios:

Criterio evaluado Descripcion

Claridad metodologica Comprension de las fases y secuencia propuesta.

Facilidad de uso Nivel de simplicidad para aplicar la GCTIOT en entornos industriales.
Aplicabilidad practica Factibilidad de implementacion en organizaciones productivas.
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Enfoque progresivo Capacidad de implementar controles de forma gradual.

Medibilidad Posibilidad de evaluar resultados mediante indicadores y niveles de madurez.
Alineacion normativa Coherencia con ISA/IEC 62443, NIST SP 800-82 y Purdue.

Cobertura integral Consideracion equilibrada de personas, procesos y tecnologia.

Formato de respuesta

Cada criterio fue evaluado utilizando una escala ordinal de cuatro niveles:

. Excelente

. Bueno

. Aceptable

. Requiere mejora

Adicionalmente, la pauta contempld observaciones abiertas para recoger sugerencias, oportunidades de mejora y comentarios técnicos complementarios.
Sintesis de resultados
Los resultados obtenidos mostraron una valoracion favorable de la GCTIOT en todos los criterios evaluados. Los expertos destacaron especialmente:

La claridad y facilidad de comprension de la metodologia propuesta.

El caracter practico y progresivo de la GCTIOT para entornos industriales.

La adecuada integracion de aspectos tecnologicos, organizacionales y procedimentales.
La alineacion con estandares reconocidos de ciberseguridad industrial.

La utilidad del enfoque de madurez para medir el avance de la organizacion.

Entre las recomendaciones de mejora se identifico la conveniencia de reforzar algunas orientaciones asociadas a capacitacion, gestion del cambio y seguimiento continuo de las
medidas implementadas, aspectos que posteriormente fueron incorporados en el refinamiento de la GCTIOT.

Tabla 1. Resultados agregados de la evaluacion por expertos
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Escala utilizada: 4 = Excelente, 3 = Bueno, 2 = Aceptable, 1 = Requiere mejora.

Criterio evaluado Promedio obtenido Valoracion
Claridad metodolégica 3,8 Excelente
Facilidad de uso 3,8 Excelente
Aplicabilidad practica 4,0 Excelente
Enfoque progresivo 3,8 Excelente
Medibilidad de los resultados 3,5 Bueno
Alineacion con ISA/IEC 62443, NIST SP 800-82 y Purdue 4,0 Excelente
Cobertura de personas, procesos y tecnologia 3,8 Excelente
Promedio general 3,81 Excelente

Tabla 1: Resultados agregados de la evaluacion realizada por cuatro expertos independientes.

Los resultados obtenidos evidencian una valoracion altamente favorable de la GCTIOT propuesta, alcanzando un promedio general de 3,81 sobre 4,0. Los criterios mejor
evaluados fueron la aplicabilidad practica y la alineacion con los marcos de referencia ISA/IEC 62443, NIST SP 800-82 y el modelo Purdue, obteniendo la maxima valoracion
promedio. Estos resultados refuerzan la capacidad de la propuesta para transformar requisitos normativos en actividades concretas y aplicables a entornos industriales reales.
La revision también destacé la claridad metodoldgica, la facilidad de uso y el enfoque progresivo de implementacion, aspectos que fueron identificados como elementos
diferenciadores para facilitar la adopcion de controles de ciberseguridad industrial en organizaciones con distintos niveles de madurez. Las observaciones realizadas se
concentraron principalmente en oportunidades de fortalecimiento relacionadas con la capacitacion, la gestion del cambio y el seguimiento continuo de las medidas
implementadas, elementos que fueron considerados en la mejora final de la GCTIOT. En conjunto, la evaluacion de expertos complementa los resultados obtenidos mediante
el cuestionario de madurez y aporta evidencia adicional de la validez, aplicabilidad y utilidad practica de la GCTIOT desarrollada.

Resultado Frecuencia Porcentaje
Excelente 18 64,3 %
Bueno 9 32,1 %
Aceptable 1 3,6 %
Requiere mejora 0 0,0 %
Total respuestas 28 100 %
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(4 evaluadores * 7 criterios = 28 evaluaciones).
Conclusion de la revisién experta

La revision independiente realizada por especialistas permitio corroborar que la GCTIOT constituye una metodologia practica, progresiva y aplicable para apoyar la
convergencia segura entre entornos TI y OT. Las observaciones recibidas respaldan la validez de la propuesta y complementan los resultados obtenidos mediante la evaluacion
de madurez, reforzando la evidencia de que la GCTIOT facilita la implementacion gradual de controles de ciberseguridad industrial en organizaciones del sector productivo.

Anexo 7: Resultado de Implementacion

Fase 1 — Levantamiento de activos aplicado a los 4 ambitos

FASE 1 - Identificacién y clasificacion de activoes TI/OT

Fase ejecutada: activos TI/OT inventariados y clasificados — linea base establecida

Instalacién fisica Hardware / Red Software / Légico Procesos y personas
Se levanto: Se levanté: Se levanté: Se levanté:
* Instalaciones, salas y racks * PLC, switches y servidores * Sistemas operativos y apps « Politicas y procedimientos
* Ubicacién de equipos » Dispositivos industriales * SCADA y servicios * Roles y responsabilidades
* Perimetro fisico * Topologia de red * Versiones y parches * Registros de capacitacién
Hallazgo: Hallazgo: Hallazgo: Hallazgo:
Racks compartidos entre Tl y OT Dispositivos no gestionados Versiones sin control Inexistentes / no formalizados
Control incumplido Control incumplido Control incumplido Control incumplido
ISA/IEC 62443 (fisica) NIST CM-8 NIST SI-2 NIST PL-2

Resultado: se logra visibilidad del entorno, eliminando una de las principales debilidades del Nivel 1.

Los activos identificados quedan como linea base fija para las fases siguientes.

Figura 1: Levantamiento de activos aplicado a los cuatro ambitos, con el hallazgo y control asociado en cada uno.
Resultado de la Fase 2 en los cuatro ambitos segun figura 5:
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Fase 2 — Definicién de controles por ambito

FASE 2 + Definic de controles de a

Fase ejecutada: controles base definidos por ambito (NIST AC/SC/IA - ISA 62443 SR 1y SR 5)

|

Instalacién fisica Hardware / Red Software / Légico Procesos y personas
Control definido: Control definido: Control definido: Control definido:
« Control de acceso fisico * Segmentacién segln « Hardening + * Procedimientos
» modelo Purdue « control de acceso légico * formales

Qué mitiga (Nivel 1): Qué mitiga (Nivel 1): Qué mitiga (Nivel 1): Qué mitiga (Nivel 1):
Racks compartidos y Convergencia TI/OT no SCADA accesible; Ausencia de procesos
acceso fisico sin control gobernada; enlace directo credenciales compartidas y de gobierno

Referencia Referencia Referencia Referencia

NIST AC ISA 62443 SR 5 NISTAC - 1A ISA 62443 SR 1

Resultado: se establecieron los controles base en los cuatro ambitos.
Transicién del Nivel 1 al Nivel 2 (parcial).

Figura 2: Control definido en cada ambito, la debilidad del Nivel 1 que mitiga y su estindar de referencia.
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Fase 3 — Analisis de brechas (GAP) por ambito

FASE 3 - Evaluaciéon de madurez y analisis de brechas (GAP)

1L m

< FASE 3 COMPLET!

Fase ejecutada: brechas detectadas, con sy riesgo asociado, y priorizadas por riesgo

Instalacién fisica Hardware / Red

Software / Légico

Brecha detectada:

Brecha detectada: Brecha detectada:
* Sin control de * Sin firewalls * Sin autenticacién
+ acceso fisico « entre Tl y OT * ni monitorea

Riesgo asociado: Riesgo asociado: Riesgo asociado:
Acceso no autorizado Movimiento lateral Accesos y eventos
a activos OT T =0T sin control

Incumple Incumple Incumple

ISA 62443 (fisica) NIST SC-7 NISTIA-2-5R 7

Procesos y personas

Brecha detectada:
» Sin respuesta a

« incidentes

Riesgo asociado:
Baja contencién

ante eventos

Incumple

NIST IR-4

Resultado: brechas identificadas y priorizadas con enfoque de riesgo.
Incumplimientos criticos: SC-7, 1A-2, SR-7 e IR-4.

Figura 3: Brecha detectada en cada ambito, su riesgo asociado y el control incumplido.
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Fase 4 — Plan de mitigacién por ambito

FASE 4 - Plan de mitigacién de brechas

Fase ejecutada: medidas asociadas a cada breclja y priorizadas por riesgoe, impacto y factibilidad

Hardware / Red

Software / Légico

Procesos y personas

Medida priorizada: Medida priorizada: Medida priorizada: Medida priorizada:
+ Control de acceso fisico « Segmentacién TI/OT, + Control de accesos + Procedimientos
+ y separacién de racks « IDMZ y firewalls * y monitoreo

+ y capacitacion
Atiende brecha: Atiende brecha: Atiende brecha: Atiende brecha:
Acceso fisico

Sin firewalls Sin autenticacién Sin respuesta
no contralado (sC-7) ni monitoreo aincidentes

Prioridad Prioridad Prioridad Prioridad
Media Alta Alta Media

Resultado: plan de mitigacién priorizado por riesgo operacional,
impacto en produccién y factibilidad técnica.

Figura 4: Medida priorizada en cada ambito, la brecha que atiende y su nivel de prioridad.
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Fase 5 — Implementacion por ambito

FASE 5 - Implementaciéon y seguimiento

Fase ejecutada: controles implementados y validados por ambito — Nivel 3 (Funcional)

l

Instalacién fisica Hardware / Red Software / Légico Procesos y personas
Implementado: Implementado: Implementado: Implementado:
* Separacion de racks + Firewalls industriales * Hardening * Procedimientos
« Control de acceso * Segmentacién Purdue « Autenticacién * Hardening
* IDMZ (Niveles 3-4) * Monitoreo parcial + Capacitaciéon
Brecha cerrada:
Brecha cerrada: Brecha cerrada: Brecha cerrada:
Acceso fisico .
Sin firewalls Sin autenticacion Sin respuesta
no controlado S
(SC-7) monitoreo parcial a incidentes
Control aplicado Control aplicado Control aplicado Control aplicado
ISA 62443 (fisica) NIST SC-7 - ISA SR 5 NIST IA-2 - SR 1 ISA 62443-2-1

Resultado: controles implementados y validados en los cuatro ambitos.
Transicién del Nivel 1 al Nivel 3 (Funcional).

Figura 5: Controles implementados en cada ambito, la brecha que cierran y el control aplicado.
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